SUSPEITO
CERCADO

MELHORANDO A RESPOSTA A INCIDENTES CRITICOS COM
LTE PARA SEGURANCA PUBLICA




UM DIA DESTA SEMANA...

Os policiais entrarao em agdo em resposta a uma chamada para o 1-9-0 na qual sdo relatadas brigas e gritos. Ao chegar ao local denunciado,
0 sujeito se recusara a abrir a porta e diré a eles para irem embora.

Um dos policiais espiara através de uma janela de um pequeno comércio e vera o proprietario com seu nariz ensanguentado, enquanto
um individuo armado com um revélver caminha pelo local.

Os policiais recuarao, protegerdo a cena do crime e se comunicardo por radio com o grupo SWAT e com negociadores especializados em resgate
de reféns para que os ajudem a controlar a situagdo.

Os policiais ainda ndo sabem, mas as informacgdes captadas em video por grupos de atiradores de elite estrategicamente localizados, por um
avido que sobrevoa a zona e por robds operados de maneira remota estao levando-os a primeira pagina do jornal de amanha, que estampard a
noticia de que um refém foi resgatado e um bandido detido.

0S INCIDENTES COM SUSPEITOS CERCADOS NAO SAO
DELITOS COM OS QUAIS 0S ORGAOS DE SEGURANGA
PUBLICA DEVEM LIDAR MUITO DE VEZ EM QUANDO.

ESTAS SITUACOES ALTAMENTE ARRISCADAS COSTUMAM
OCORRER TODAS AS SEMANAS.

Quando as acdes de um individuo violento ou com graves transtornos resultam em uma
situagdo de crise, as forgas de seguranca publica costumam ver-se forgadas a reagir diante
de uma situacdo de alto risco na qual o sujeito pode encontrar-se cercado, ter feito reféns ou
ameacar suicidar-se. Nao sabem o que esté ocorrendo no interior do local, se ha armas ou
explosivos, e ndo conhecerdo a natureza das circunstancias as quais terao que responder.

0 pessoal de emergéncias que chega ao local deve poder rapidamente avaliar a situagdo,
conter o problema, proteger a érea, avaliar a ameaca que o incidente representa para reféns
e pessoas proximas ao local, solicitar a ajuda de unidades especializadas conforme for
necessario e estar pronto para reagir em qualquer momento durante todo o processo de
resposta, que pode durar horas.

Ao negoaciar com o individuo cercado, as equipes de negociadores devem aproveitar todas as
vantagens do reconhecimento da situagdo e as informagdes em tempo real, de modo tal que
a cena do crime seja avaliada com a perspectiva adequada.

Uma vez esgotados todos os meios disponiveis, as equipes de Taticas e Armas Especiais
(SWAT na sigla em inglés) devem estar prontas para oferecer apoio na transi¢do que vai do
momento em que comega a negociagao até que se consiga uma solugdo tatica e réapida.

0 comandante encarregado do incidente d4 ordens decisivas as equipes de resposta. E por
isto que ele deve contar com informag@es adequadas e precisas desde o0s primeiros minutos
da acdo de resposta para garantir a solugao mais pacifica possivel.

UTILIZANDO LTE DE SEGURANCA PUBLICA PARA AJUDAR A PENETRAR
NA FORTALEZA DO SUSPEITO

Aintroducdo de conexdes de banda larga de alto desempenho e avangados aplicativos multimidia habilitados pela LTE de Seguranga Publica permite
aos diferentes drgaos disponibilizar informagdes criticas para oferecer apoio nas diferentes operagdes da maneira mais eficiente possivel e ajudar a
obter melhores resultados.

Para que um processo de resposta perfeitamente bem coordenado para um incidente especifico seja realmente bem sucedido, absolutamente todos
os integrantes das equipes de resgate devem poder acessar as informagdes necessarias, otimizando assim o nivel de reconhecimento da situagao
conforme o papel especifico de cada individuo.

Cada caso de individuo cercados € Unico. A Unica certeza é que as decisdes tomadas e os resultados obtidos serdo avaliados e analisados
minuciosamente pelas méaximas autoridades da cidade e pela imprensa junto ao local do fato.






ANALISE DA UTILIZACAO
DE BANDA LARGA DURANTE TODA
A ACAO DE RESPOSTA

A seguinte anélise foi realizada conjuntamente entre a Motorola e profissionais ligados as atividades de seguranga ptblica com o objetivo de
determinar a maneira como os servigos multimidia de banda larga podem proporcionar importantes vantagens e contribuir com o processo de
resposta a situagdes criticas tipicas.

0 estudo analisa a linha de tempo que vai do inicio até a solugdo de um incidente com um suspeito cercado e uma sequéncia de resposta tipica,
segundo a quantidade de policiais e a utilidade dos recursos de banda larga disponfveis enquanto persistir o incidente.

Parte-se da premissa de que absolutamente todo o trafego que esta em curso no ambito desta resposta é transmitido através de uma rede de
banda larga mével de area estendida. Embora se possa implantar uma rede sem fio de area local para transportar parte do trafego, os desafios
que pressupdem a implantagdo dos equipamentos necessarios no local do fato e o alcance limitado de sua cobertura dificultariam ainda mais a
resposta e limitariam o alcance dos casos de uso.

FASES DO PROCESSO DE RESPOSTA A INCIDENTES

0 assessoramento especializado da equipe organizou a sequéncia detalhada a seguir e proporcionou os dados de apoio
representados em toda esta analise.
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APRESENTACAO DE NOSSA ANALISE

As paginas seguintes aferecem uma visao de alto nivel das principais medidas tomadas, a quantidade de usuérios presentes no local do fato, as
aplicagBes em uso e o grau de utilizacdo de banda larga durante todo o projeto. Cada péagina organiza-se com as seguintes informacdes:

Fase na qual se encontra o processo de resposta ao incidente
0PLm' THROW PHONE, RECON ROBOT

s -y ' TIRGE = K20 MINUITES

Minutos transcorridos e principais medidas tomadas durante
a fase de resposta

Mapa do local do fato e localizagdes direcionais dos recursos importantes
Legenda em mapa com icones que representam recursos no local do fato

Capacidade de banda larga ocupada no link descendente, trafego enviado
desde a rede de LTE de Seguranca Publica para os usudrios

Capacidade de banda larga ocupada no link ascendente, trafego enviado
desde o0s usuarios para a rede

Escala de tempo expressa em minutos e suas respectivas fases
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Quantidade de recursos envolvidos nas diferentes fases do processo de resposta
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TEMPO = 0 MINUTOS

ATIVIDADE NA CENA DO INCIDENTE

Os primeiros policiais chegam ao local do fato
e avaliam a situagdo.

Os policiais determinam o que se exigira de
unidades especializadas para designar 0s
procedimentos da situagao.

Uma vez reconhecida a situagdo, procede-se a
priorizagao dinamica dos recursos e a capacidade
do sistema LTE de Seguranga Publica para os
policiais envolvidos no processo de resposta.

Automaticamente cancela-se a prioridade dos
usudrios nao essenciais do sistema e, se for
necessario, a rede habilita a fungdo de usuério
preferencial.

Certas medidas de seguranca garantem que 0s
recursos criticos do sistema se concentrem naquela
determinad emergéncia e se mantenham operativos
durante todo o processo de resposta.

APLICACOES DE LINK
DESCENDENTE
ATUALIZAGOES SITUACIONAIS
VIDEO CAPTADO POR AVIAQ

TELEFONE A SER UTILIZADO COM O
DELINQUENTE, ROBO DE RECONHECIMENTO

[E VIDEO CAPTADO POR ATIRADORES DE ELITE
[ ROBO GRANDE

N VIDEO CAPTADO POR CAMERA DE CAPACETE
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PERIMETRO DE SEGURANCA

CENA DO INCIDENTE

TEMPO =15 MINUTOS
ATIVIDADE NA CENA DO INCIDENTE
Os policiais delimitam um perimetro interno e outro

externo, e efetuam a evacuagdo de todas as pessoas
que possam estar em perigo.

PATRULHEIRO
COMANDO POLICIAL
BOMBEIROS

AMBULANCIA

fO0® e O

HELICGPTERO ici
Estabelece-se um posto de comando policial.

PERIMETRO EXTERNO . . n - L -
Bombeiros e servigos de emergéncias médicas

PERIMETRO INTERNO chegam ao local e permanecem em estado de alerta.

Chega um helicéptero e transmite video em alta
resolucdo para a divisdo de Video control do
centro de dados da rede.

0 contetdo de video transmitido pelo helicéptero é
priorizado e transmitido via multicast desde o
centro de Video control a 1,2 Mbps para o pessoal
que se encontra no local do fato.

0 posto de comando inicia 0 processo de
atualizagdes situacionais. Em média, a equipe de
resposta recebe 3 MB de dados a cada 5 minutos via
transmissao multicast.
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CHEGADA DA UNIDADE ESPECIALIZADA
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SWAT
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ATIVIDADE NA CENA DO INCIDENTE
0 grupo SWAT chega ao local do fato.

Estabelece-se um posto de comando SWAT proximo
para que sirva como base para o0 grupo de comando
SWAT.

S3o cada vez mais os trabalhadores que colaboram
em resposta a este tipo de incidentes no local. Isto
faz com que haja cada vez mais fluxos de video entre
0s quais devem ser escolhidos.

A transmissao segura de fluxos de video e
atualizacdes de dados via multicast faz com que todo
0 pessoal possa receber informagdes sem colocar a
prova a capacidade do sistema.

A video inteligéncia em tempo real otimiza a
capacidade da LTE ajustando o contetdo do video de
acordo com a largura de banda disponivel e o
tamanho da tela do equipamento.
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ATIVIDADE NA CENA DO INCIDENTE

0 grupo SWAT usa equipes de atiradores de elite
e observadores com 0s quais obtém a inteligéncia
e a perfcia necessarias para um nivel maximo de
monitoramento e controle da situagao.

As equipes de atiradores de elite transmitem
conjuntamente contetdo de video para a central

de Video control com dois feeds de video de méxima
resolugao concentrados no contetido de maior
interesse e dois feeds de video de baixa resolugao.

Do material de video proveniente do helicéptero

e dos grupos de atiradores de elite, selecionam-se
certos fluxos especificos que se colocam a disposcao
do pessoal adequado via transmissdo multicast
altamente segura.
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INSTALACAO DOS ROBOS GRANDES

CENA DO INCIDENTE
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COMANDO POLICIAL

VEICULO DO GRUPO
SWAT

ATIRADORES DE ELITE
SWAT
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ATIVIDADE NA CENA DO INCIDENTE

0 grupo SWAT instala grandes robds operados

a distancia, cada um dos quais esta equipado

com uma camera e uma espécie de garra para mover
obstaculos e localizar o suspeito.

0 conteddo de video capturado pelo robd é
transmitido ao posto de comando através da central
do Video control.

0 pessoal alocado para a tarefa recebe, de
maneira segura, os fluxos de video via multicast
desde o helicoptero, dos grupos de

atiradores de elite e dos robos.
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INSTALACAO DO TELEFONE A SER UTILIZADO COM
O DELINQUENTE, ROBO DE RECONHECIMENTO
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@ covworoLoaL : ATIVIDADE NA CENA DO INCIDENTE
@ Ficuonochuro 0 grupo SWAT instala rabds de reconhecimento
SWAT operados a distancia. Estes “globos oculares”
equipados com cameras sdo postos no local para
A RORSDERTE monitorar através de uma janela e permitem
obter contetdo de video adicional que contribui ainda
@  comwooswa mais para oreconhecimento da situagao.
COMANDO/CONTROLE Os telefones ja foram desativados; o grupo
@  VECULO DOFBI SWAT taticamente entrega um telefone especial
que atuara como linha direta e controlada entre os
®  souseros negociadores e 0 suspeito.
O  AvBuLANCA Um novo veiculo de comando e controle mével entra
BE 7080 GRANDE em cena e estabelece sua posigéo, serve como base
para 0 pessoal de comando e negociadores do FBI, e
gk ROBODE recebe todos os feeds de video associados ao fato.
RECONHECIMENTO ) ) ) )
TELEFONE A SER Equipe de negociagdo especialmente capacitada
% UTILIZADO COM 0 e o FBI chegam ao local.
DELINQUENTE . e 0
A Os dispositivos LTE conseguem conectar-se com radios

bidirecionais de maneira segura gracas a tecnologia
de voz Push to Talk (PTT).

@ @  PERIMETRO INTERNO

- APLICA[,‘f)ES DE LINK
UTILIZACAO DE CAPACIDADE DE BANDA LARGA - LINK DESCENDENTE DESCENDENTE
ATUALIZAGOES SITUACIONAIS
VIDEO CAPTADO POR AVIAQ

12 TELEFONE A SER UTILIZADO COM 0
DELINQUENTE, ROBO DE RECONHECIMENTO

[SE ViDEO CAPTADO POR ATIRADORES DE ELITE
[ RoBO GRANDE

I |0 CAPTADO POR CAMERA DE CAPACETE
I )OS FORNECIDOS PELO NEGOCIADOR
I )ADOS DO POSTO DE COMANDO

— . ———s I )ESPACHO ASSISTIDO POR COMPUTADOR

I N TR/AFEGO MEDIO EM SEGUNDO PLANO

LARGURA DE BANDA (Mbps)

o N B~ O ® O

UTILIZACAO DE CAPACIDADE DE BANDA LARGA - LINK ASCENDENTE ﬁg'é'é:“"‘gEﬁEDE LINK

ATUALIZAGOES SITUACIONAIS

TELEFONE A SER UTILIZADO COM O
DELINQUENTE, ROBO DE RECONHECIMENTO

[EEEEE VIDEO CAPTADO POR ATIRADORES DE ELITE
[ ROBO GRANDE

I \/DEO CAPTADO POR CAMERA DE CAPACETE
N DESPACHO ASSISTIDO POR COMPUTADOR
I TRAFEGO MEDIO EM SEGUNDO PLANO

1

LARGURA DE BANDA (Mbps)
o N ~ [=p] [ee) o

INSTALAGEO DO

’ CHEGADA MANOBRA . MANOBRA  DELINQUENTE

lwclf[')%\[‘]% TE%EE;?CRE DAUNDADE  DAUNDADE  'NSTALAGRO DO UTTEIHEZF/S[’)\‘OE @05,&“0 NEGOCACAO  DAEQUPEDE  EEDIFICIOSOB  FIM DO INCIDENTE
ESPECIALIZADA  ESPECIALIZADA ENTRADA CONTROLE

DELINQUENTE

EQUIPE DE RESPOSTA A INCIDENTES RECURSOS INDIVIDUAIS

4 18 18 18 18 18 18 18 18 18 POLICIA

0 7 7 7 7 7 7 7 7 7 BOMBEIROS, SERVIGOS DE EMERGENCIAS MEDICAS (EMS)
0 1 2 2 2 2 2 2 2 2 COMANDANTES

0 0 1 1 1 1 1 1 1 1 VEICULOS DE COMANDO

0 0 30 30 30 30 30 30 30 30 SWAT

0 0 0 0 0 0 2 2 2 2 FBI

0 0 0 0 0 0 2 2 2 2 NEGOCIADORES



NEGOCIACAO

CENA DO INCIDENTE

L]

E F —--- O 5
PATRULHEIRO s e~ = = o y .'r
COMANDO POLICIAL '
VEHICULO DO GRUPO
SWAT

ATIRADORES DE ELITE
SWAT

COMANDO SWAT

® > 069 00

COMANDO/CONTROLE
VEICULO DO FBI
BOMBEIROS
AMBULANCIA

ROBO GRANDE

ROBO DE
RECONHECIMENTO

TELEFONE A SER
UTILIZADO COM O
DELINQUENTE

PERIMETRO EXTERNO

£ FrRrOOe

@ @  PERIMETRO INTERNO

UTILIZAGAO DE CAPACIDADE DE BANDA LARGA - LINK DESCENDENTE

LARGURA DE BANDA (Mbps)

o N B~ O ® O
l

UTILIZACAO DE CAPACIDADE DE BANDA LARGA - LINK ASCENDENTE

1

LARGURA DE BANDA (Mbps)
o N ~ [=p] [ee) o

TEMPO =125 MINUTOS

ATIVIDADE NA CENA DO INCIDENTE

A negociacdo pade levar muito tempo e parte
da premissa de que o longo processo terminara
esgotando o delinquente, aumentando assim as
probabilidades de que a situacdo tenha

o final esperado.

Havera um negociador principal que seréa o
encarregado de se comunicar com o sujeito e de
seguir os procedimentos correspondentes sempre
pensando em conseguir resolver a situagao de
maneira totalmente pacffica.

A equipe de apoio utiliza os feeds dos video que
estdo entrando para assessorar 0 negociador,
monitorar 0 processo e assegurar-se de

que o negociador principal veja e ouga tudo com
a perspectiva adequada.

A equipe de inteligéncia estabelece o perfil do sujeito
coletando dados tais como antecedentes criminais
e outras informagdes pertinentes.
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e (0 grupo SWAT procede com suas operagdes taticas.

e Dez policiais do grupo SWAT invadem o local com cinco
feeds de video de baixa resolugdo transmitidos a partir
das cameras instaladas em seus capacetes.
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LTE DE SEGURANCA PUBLICA DA MOTOROLA

TRANSFORMANDO AS OPERACOES DE SEGURANGA PUBLICA
COM INOVAGOES DE BANDA LARGA

A Motorola esta apostando fundamentalmente em recursos e processos de desenvolvimento que permitam implantar inovagdes
criticas sobre a base de uma arquitetura LTE que atenda a todos os padrdes vigentes, capaz de atender as necessidades
especificas dos 6érgaos de seguranca publica.

PRIORIZACAO DINAMICA E INTELIGENCIA MULTIMIDIA EM
TEMPO REAL

A priorizagao e a preferéncia dindmica reserva capacidade para recursos
criticos. A inteligéncia multimidia em tempo real otimiza a capacidade da
LTE ajustando o completo contetido multimidia segundo a largura de banda
disponivel e 0 tamanho da tela do equipamento. Os 6rgdos controlam a
publicacdo de atualizagBes situacionais para todos o0s encarregados de
coordenar a resposta a um incidente especifico.

CONTROLE DE SISTEMAS, APLJCAgﬁES E EQUIPAMENTOS
POR PARTE DOS DIFERENTES ORGAOS

Gerenciamento de equipamentos LTE para Seguranca Pdblica por parte dos
diferentes drgaos, assim como também relatérios de utilizagao e auditorias de
contas em tempo real e gerenciamento centralizado do desempenho de missao
critica em redes de operadora comercial e LTE de Seguranga Pdblica.

RAPIDA ENTREGA DE EQUIPAMENTOS MULTIMIDIA PARA
SEGURANCA PUBLICA

Uma nova gama de equipamentos multimidia especialmente otimizados para
aplicacdes de seguranca pblica, com entrega rapida via componentes de
mercado aberto impulsionados pelo ecossistema global de fornecedores de LTE.

INTEROPERABILIDADE DE OPERADORA COMERCIAL,
INTEGRACAO EM TODA A EMPRESA

Unifique seus servicos de voz, dados e video, ao mesmo tempo em que otimiza
sua cobertura roaming nacional para LTE, operadoras publicas, radios
bidirecionais, redes de dados empresariais e aplicacoes de comando e controle.

FORMANDO A PROXIMA GERAGAO EM SOLUCOES DE SEGURANCA PUBLICA

As solugdes LTE de Seguranca Pdblica da Motorola integram a plataforma de Seguranca Pablica de Ultima Geragéo da Motorola.

Com o enfoque mais integral da inddstria no que se refere a disponibilizagdo de avangadas ferramentas de comunicagdes para 0s
diferentes érgéos de seguranca publica do pafs, a plataforma de Seguranca Publica de Ultima Geragdo da Motorola conectaré voz
e dados de missao critica, servicos multimidia de banda larga e avangadas aplicagdes com os radios bidirecionais mais confiaveis
do mundo, resistentes estacoes de trabalho montadas em veiculos e toda uma nova gama de inovadores equipamentos de dados

de mao especialmente projetados para seguranca publica.



PROJETO BASEADO EM SITUACOES
DO MUNDO REAL

APRENDENDO COM USUARIOS
DE PRIMEIRA LINHA

Desde um primeiro momento, a metodologia de projeto

da Motorola se baseia em uma estreita colaboragdo com
aqueles que mais utilizam nossa tecnologia, e nossas equipes
de desenvolvimento se comprometeram com o projeto de
equipamentos capazes de atender as necessidades especificas
do pessoal de emergéncias e as desafiadoras circunstancias
as quais costumam estar expostas.

Enquanto a seguranca plblica avanca para um novo mundo
em solucoes tecnoldgicas gracas a conectividade de banda
larga, aplicacBes multimidia e equipamentos de dados
intuitivos, continuaremos com nossa tradicao de desenvolver
equipamentos e solugdes pensando fundamentalmente na
posicao estratégica do usuario.

A andlise de situacdes do mundo real juntamente com
nossa vasta colegao de pesquisas em campo, uma
profunda imersdo vivencial e a resposta do cliente fixam os
parametros para nossa solucao LTE de Seguranca Pablica.

Os critérios de validacao e testes de desempenho levados
em conta para o projeto e a implantacao de sistemas LTE de
Seguranca Pablica incluem cendrios de resposta do mundo
real como 0 que esta descrito nesta andlise.




0 PESSOAL DE EMER(EIAENCIAS ESTAHA MAIS DE 75 ANOS CONFIANDO NAS
INOVADORAS SOLUCOES DE SEGURANCA PUBLICA DA MOTOROLA.

A Motorola lidera 0 caminho para uma nova geracao em solucdes de seguranca publica que combinam
novas e avancadas func@es tecnoldgicas com o nivel de confiabilidade oferecido pelas solugdes

de missdo critica mais confidveis da indistria a fim de permitir que os usuarios compartilhem
comunicacoes criticas de voz, dados e video em tempo real quando mais precisarem.

Para mais informag@es sobre LTE de Seguranca Piblica e a Ultima Geracdo em Solug6es de Seguranca
Pablica da Motorola, acesse o site. www.motorolasolutions.com/nextgen
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