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A BANDA LARGAEA
NOVA REALIDADE

Os dados de alta velocidade estdo impulsionando o cendrio das comunicagdes e penetrando em cada canto do mundo. Um terco da populagdo mundial
conta com assinaturas ativas para banda larga mével via conexdo 3G ou 4G, com um crescimento de 40% em apenas trés anos.’

Seja para streaming de video ou para fazer upload de fotos, a grande maioria dos cidaddos leva
consigo um dispositivo habilitado para aplicativos de dados mais potente que o do pessoal de - 2
emergéncias. Se os 6rgdos de seguranca piblica ndo agirem em igualdade de condigdes com VOCE SABIA O-U E .
dados multimidia em tempo real, eles serao forcados a colocar muita pressao sobre 0s recursos
existentes, ja limitados, e com certeza estarao em desvantagem.

A realidade é que com delinquentes e terroristas que se tornam cada vez mais espertos
aproveitando as tecnologias modernas, os 6rgaos de governo devem poder acessar as
informag@es de missao critica para permanecer sempre um passo adiante. Os érgdos de DO MUNDO CONTA COM
seguranca publica de todo mundo exigem maior acesso aos dados, o que as redes de radio BANDA LARGA MOVEL COM
movel terrestre (LMR) simplesmente ndo podem oferecer a eles. Para superar estas limitagdes CONEXAO 3G 0U 46

dos sistemas LMR, vérios paises de todo mundo estdo melhorando suas capacidades de
comunicacdo de missdo critica com redes LTE que complementam sua infraestrutura LMR atual.

0S DADOS SAO A OPCAO ESSENCIAL
ALEM DA VO0Z DO TRAFEGO DE DADOS

. o MOVEIS SERA 4G NO ANO
Video monitoramento em tempo real. Fotos em alta resolugdo. Video veicular bidirecional. DE 20172

Mapeamento e roteamento dindmicos. Registros médicos rematos. Todos estes dados sao
dados de missdo critica para as operacdes diarias e de emergéncia dos 6rgaos de
seguranga publica; desde o detetive em uma operacao secreta até o policial que persegue
um veiculo roubado.

Em muitos incidentes, a comunicacdo de voz ndo é suficiente. Os dados corretos podem ser DO TRAFEGO MOVEL SERA
mais concisos e, ao mesmo tempo, mais completos. Combinados com a comunicagdo de voz DE VIiDEO NO ANO DE 2017
de missao critica, a transmissao de banda larga multimidia segura proporciona aos
socorristas as informag@es em tempo real que precisam para otimizar o reconhecimento da
situacao e estar melhor preparados para responder ao incidente.

AFIRMAM QUE AS MENSAGENS DE DADOS
SAO TAO IMPORTANTES COMO A VOZ

QUEREM CONTAR COM ACESSO A DADOS
DE ALTA VELOCIDADE EM CAMPO

USAM SISTEMAS MOVEIS DE CAMERA EM VEICULO

CONTAM COM UM SISTEMA DE ViDEO MONITORAMENTO FIX0

an

USAM CAMERAS MAOS LIVRES*

Pesquisa Sobre a Indistria da Seguranca Publica 2014, Motorola Solutions

m MOTOROLA




DOCUMENTO TECNICO | LTE DE SEGURANCA PUBLICA
J;. -

AS REDES DE OPERADORES
PUBLICOS NAO ESTAO BEM
EQUIPADAS PARA

Em setembro de 2014, informagdes de inteligéncia
“criveis” apontavam um possivel compld por parte de
militantes com base no Paquistao para lancar uma série

GERENCIAR 0 VOLUME de ataques terroristas coordenados em vérios paises da
E AVELOCIDADE DAS _ Europa, incluindo Gra Bretanha, Franga e Alemanha, que _
(T2 AMEACA poderiam afetar os sistemas de comunicagdes. O governo v

CHAMADAS QUE [ : TERRORIGSTA britanico reconheceu que a ameaca era "grave" J
OCORREM EM HORAS,
E MESMO EM DIAS,
DEPOIS DE UM EVENTO ! Uma balsa sul-coreana, que afundou em abril de 2014,
PLANEJADO OU DE : I % deixou um saldo de mais de 300 pessoas mortas ou

n O desaparecidas. A impossibilidade para comunicar-se e
UMA EMERGENCIA b g 1 resgatar os sobreviventes por parte de varios 6rgaos
IMPREVISTA. reativou a discussdo sobre a construgdo de uma rede

DESASTRE
NA BALSA

de comunicagdes sem fio para desastres nacionais.®

Quando a Supertormenta Sandy castigou a costa
nordeste dos Estados Unidos em outubro de 2012,
» 25% das centrais celulares comerciais da regido
o ficaram fora de servico. Uma semana depois, quase
, [ 1 1 1 7
CATASTROFE 10% ainda permaneciam caidas.

NATURAL
E sem casas. Os sistemas de comunicacdo comercial
foram danificados pelo terremoto, dificultando

TERREMOTO consideravelmente o resgate e os esforgos de ajuda?
DESTRUIDOR

0 catastrdfico terremoto do Haiti em 2010 afetou trés
milhdes de pessoas, com um total de aproximadamente
230 mil mortes confirmadas, 300 mil feridos e 1 milhdo
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MELHORE A RESPOSTA COM UMA
REDE DEDICADA, OTIMIZADA PARA
SEGURANCA PUBLICA

Os socorristas precisam contar com uma rede de banda larga
sem fio dedicada flexivel e confidvel para realizar sua missdo.
Nao s6 precisam comunicar-se na hora sem interrupgcdes como
0s 6rgdos também devem recolher e filtrar informacoes
proporcionadas pela comunidade. Tudo isto somado ao fato de
que os cidaddos consomem cada vez mais banda larga.

Além disto, a interoperabilidade entre os 6rgdos e as
transmissOes seguras sao criticas para uma resposta
coordenada efetiva. Devido ao aumento no consumo de dados
e trafego celular por parte dos cidaddos, exige-se uma rede
LTE de Seguranca Publica dedicada para garantir
comunicagOes prioritarias na hora em que sao necessarias.
Uma rede dedicada também oferece criptografia de ponta a
ponta, protegendo as informag@es confidenciais transmitidas
por ar de maneira sem fio.

0S CIDADAOS DE HOJE CONSOMEM UM

VOLUME DE DADOS QUE AUMENTA A CADA DIA

40%

DOS ASSINANTES
MOVEIS ACESSAM

REDES SOCIAIS
DIARIAMENTE

)

CIDADAOS QUE ACESSAM VIiDEO
USANDO DADOS MOVEIS®:

NA EUROPA

NA AMERICA DO NORTE

NA REGIAQ
ASIA-PACIFICO

NO ORIENTE MEDIO

LTE DE SEGURANCA PUBLICA PROPORCIONA
UM ALTO GRAU DOS 5"C"

COBERTURA SEM

CONCESSOES
As redes LTE de Seguranca

Pdblica gerenciam os periodos de

pico e priorizam o trafego do
sistema dentro da &rea de
cobertura. Como o0s socorristas
podem acessar na hora video,
fotos, mapas, etc., estdo melhor
preparados ao chegar a um
cendrio de crime; também podem
buscar a histdria clinica de um
paciente a partir de uma
ambulancia em movimento.

i

CAPACIDADE
PARA TUDO

A capacidade nao é somente
critica para casos de
emergéncias, também é
essencial para as operagdes
didrias. Quando milhares de
pessoas convergem em eventos
esportivos, recitais, festivais e
concentragdes de todo tipo, a
capacidade mével deve ser
suficiente e robusta para
garantir a seguranca de todos.

®

COMPETENCIA
PARA MELHORAR 0 CUSTO -
ECONOMIA
RECONHECIMENTO 9
DA SITUACAQ EM GRANDE
C ESCALA

Quando o pessoal de seguranca plblica
dispde de um panorama unificado sobre o
que esta ocorrendo, estdo melhor equipados
para responder. Dados de alta velocidade,
informagdes de localizagdo, fotos e
streaming de video sdo fatores que podem
melhorar consideravelmente o nivel de
colaborag@o e os resultados.

Uma (nica rede construida
com base em padrdes
abertos para 6rgdos de
seguranga publica de todo
0 palis promete uma
economia de escala mais
eficiente e uma maior
economia de custos.

@ CONTROLE DE SUAS COMUNICACOES

Uma rede LTE de Seguranga Piblica dedicada permite a
vocé controlar melhor seu sistema, seu software e seus
dispositivos. Vocé decide quem acessa o sistema, que
alteraces devem ser feitas e quando, qual é o estado de
todos 0s usudrios, e como se designa a prioridade aos
usuérios de maneira dinamica.
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CRITERIOS IMPORTANTES PARA A ESCOLHA DE
UMA SOLUCAO LTE DE SEGURANCA PUBLICA

HOJE, AS TECNOLOGIAS DE BANDA LARGA MOVEL MAIS AVANGADAS DO PLANETA ESTAO DISPONIVEIS PARA SEGURANGA
PUBLICA. ESTAS REDES LTE DEDICADAS ESTAQ BASEADAS EM UMA ARQUITETURA DE MISSAO CRITICA. OFERECEM INFORMAGOES
MULTIMIDIA COMPLETAS A QUALQUER HORA E EM QUALQUER LUGAR; SAO PROJETADAS COM BASE EM PADROES ESPECIALMENTE
CRIADOS PARA SEGURANGA PUBLICA; E CONTAM COM 0 RESPALDO DA EXPERIENCIA E A VISAQ.

Certifique-se de que sua solugdo LTE seja segura, esteja disponivel e seja implantavel; o local
deve estar especialmente protegido e deve ser georredundante para casos de falhas de rede

causadas por desastres naturais e outros perigos.

0 pessoal pode fazer roaming sem inconvenientes na melhor rede disponivel
na sua darea; qualquer rede de banda larga ou de radio baseada em padrdes, pablica ou privada.

S
0s

Sua solugdo LTE precisa

priorizar e proporcionar
interrupcao de chamada em
andamento para designar
méaxima prioridade para aqueles
que precisam acessar a rede com
maior urgéncia.

D\SPOSITIV,
AVANCAD

A equipe de socorristas pode tomar
decisdes mais acertadas com a ajuda de uma inteligéncia

critica e designar recursos de maneira mais eficiente
gracas a funcionalidade analitica.

0 ambiente do socorrista, assim como seu
papel na resposta a incidentes e o contexto no qual
trabalha sdo usados para priorizar os recursos de rede e
otimizar sua interface de usuario.

A MOTOROLA

0 pessoal em campo pode consultar, ver e compartilhar
informac0es gracas a uma criptografia de ponta a ponta melhorada e baseada em hardware.

“EDES DE RAD/O

QEBANDA Lg, oj

AP[IcATNO®
INTEL GENTES

SNNINOD
S3gy4aa\

Sua solugdo LTE deve
proporcionar uma dnica visao
operacional e um
gerenciamento unificado da
rede, dos dispositivos/SIM, e do
fornecimento e registro.

Os gerenciadores de rede tém visibilidade e
controle sobre a rede de comunicagdes unificada, 0s
aplicativos e a frota de dispositivos.

Todos os socorristas
veem uma mesma visdo baseada na localizagao comum,
acompanhamento, presenca, feeds de video e outras
fontes de dados para permitir a execugao de agoes
participativas mais eficientes.
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AS 5 PRINCIPAIS AREAS DE ESPECIALIZACAO
PARA UM FORNECEDOR DE LTE PRIVADO

LIDER TECNOLOGICO

com uma vasta experiéncia na matéria para a integragao de
comunicacoes LMR com banda larga LTE

ESPECIALISTA EM SOLUGOES DE PONTA A PONTA

com amplos conhecimentos em solugdes para comunicagdes de seguranca publica,
incluindo o processo, a infraestrutura de rede, os dispositivos, a experiéncia de
usuério e os aplicativos

INTEGRADOR DE SEGURANCA PUBLICA

que proporciona com uma suite completa de produtos, servigos e aliangas
estratégicas com os principais operadores comerciais do mundo

AMPLOS CONHECIMENTOS OPERACIONAIS

de todos os aspectos do desenvolvimento de padroes LMR e LTE de
Seguranca Piblica e funcionalidades de Gltima geragao

COMPROVADO ALCANCE GLOBAL

e consultor confidvel com experiéncia na construgao de centenas de redes de
seguranca publica baseadas em padroes em todo 0 mundo

FORNECEDOR DE LTE IDEAL

APLICATIVOS DISPOSITIVOS
REDE DE REDE DE ACESSO DISPOSITIVOS DE
PUSHTO TALK NUCLEO DE RADIO MISSAO CRITICA
DESPACHO APOIADO POR _
COMPUTADOR (CAD) AUTENTICACAD REDE LTE
STREAMING DE VIDEO AHESSD A sl _ DR &EEI
. ROAMING INFRAESTRUTURA FIXA
REDE PRIVADA VIRTUAL MOVEL GERENCIAMENTO DE SOLUGAOLTE
MENSAGENS POLITICA E CARGA BACKHAUL DE TRANSPORTAVEL
TRANSPORTE
i GERENCIAMENTO
GERENCIAMENTO PRIORITARIO DE ASSINANTES C.} , {.)
RASTREAMENTO DE SATELITE
LOCALIZAGAOD FIBRA
COMPARTLI:LHAMENTO rcoTTm T mm T : MICROONDA R
DE PRESENCA : INTERFACE COM : OPERADOR
| OUTRASREDES | m
TELEFONIA b e e e — - 4
INTEGRACAO DE INTEGRACAO DE NUCLEO DE GERENCIAMENTO DE GERENCIAMENTO DE

APLICATIVOS SISTEMAS CLOUD FALHA DE REDE DISPOSITIVOS
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MAIS PAISES ESTAQ ADOTANDO
LTE DE SEGURANCA PUBLICA

ESTADOS UNIDOS -
LOS ANGELES, CALIFORNIA

A Autoridade encarregada do Sistema
Regional de Comunicagdes
Interoperaveis de Los Angeles (LA-RICS)
esta desenvolvendo uma rede LTE
regional de 231 locais para a entrega de
comunicacoes de dados de missao
critica para mais de 34.000 profissionais
de seguranga pdblica e mais de 80
6rgdos da regido. A rede LTE 4G de alta
velocidade vem complementar sua nova
rede LMR TDMA P25 Fase 2;
inicialmente implantarao mais de 1.000
modems LTE em veiculos.

m MOTOROLA

ESTADOS UNIDOS -
CONDADO DE HARRIS, TEXAS

Em 2012, o Condado de Harris
ampliou sua rede LTE com um
ndcleo regional que abrigava
cidades vizinhas e cidades em todo
o estado. A complexa integragdo

funciona para a rede LMR P25, os
dispositivos e os aplicativos de
rede LTE. Inclui inteligéncia de
video em tempo real e Push to Talk
(PTT) de banda larga entre redes de
radio ASTRO® P25 e LTE.

BRASIL

0 Exército Brasileiro esta avaliando LTE
de Seguranga Publica em Brasilia e Rio
de Janeiro usando Push to Talk (PTT)
interoperavel e servigos de video. A
rede de dados funciona conjuntamente
com o sistema LMR P25 da Motoarola.
0Os comandantes viram contetido de
video critico em tempo real durante as
manifestagdes ocorridas na época da
organizacao da Copa das
Confederacdes 2013. A rede LTE foi
testada com sucesso durante a Copa
do Mundo 2014.
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LTE DE SEGURANCA PUBLICA
COMPLEMENTA A FUNCAO DA LMR

we | ][l

POR QUE UMA REDE LTE PRIVADA

E NAO COMERCIAL?

NOS USAMOS TECNOLOGIA LMR.
POR QUE AGREGAR LTE?

As redes comerciais ndo foram projetadas para as exigéncias e as
situacBes mais hostis que costumam surgir na seguranca pdblica.
Congestionam-se nos momentos de pico, em condicGes climaticas
adversas e em outras situagdes extremas. Quando ha vidas em jogo,
os dados de missdo critica ndo podem esperar. Uma rede dedicada
conta com a confiabilidade, a interoperabilidade e a velocidade que
0s 6rgdos de seguranca publica precisam.

0 QUE OCORRE SE NAO CONTAMOS COM NENHUM

ESPECTRO PRIVADO DEDICADO?

Um fornecedor de uma solugdo de ponta a ponta, como a Motorola,
trabalhara conjuntamente com um operador comercial para seu
beneficio. Ha pelo menos trés modelos de implantagao para LTE de
Seguranca Piblica em diferentes situagdes de espectro.

QUE MODELO DE IMPLANTACAO E 0 MAIS

CONVENIENTE PARA N0OS?

Consulte seu fornecedor para discutir a opgdo mais adequada para sua
implantagdo. Seguramente vocé vai querer considerar as opgdes
Privado (espectro dedicado), que é de sua propriedade e operado por
vocé mesmo; Alianca (espectro compartilhado publico-privado), que
permite a vocé integrar-se a uma rede LTE dedicada em um sistema
compartilhado; e Pdblico (MVNO e sem espectro), opcéo contratada por
um operador de rede virtual mével que gerencia 0 acesso, as tarifas e
os servigos a fim de possibilitar a implantagdo de aplicativos de
seguranca publica otimizados.
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LMR e LTE juntas sdo muito mais eficientes. A LMR € essencial para
comunicagdes de voz de missdo critica, 0 que ainda ndo é oferecido
nas redes LTE. No momento, os dados de banda larga continuardo
complementando, ndo substituindo, a voz de missdo critica.

INVESTIMOS EM LMR. 0 QUE DEVEMOS FAZER?

Podem reutilizar grande parte do investido em LMR. Isso inclui sites,
servidores, planos de TI, aprovisionamento e registro. O gerenciamento
de falhas e de desempenho podem ser implantados como solugdes
convergentes.

E 0 QUE HA DE "V0Z SOBRE LTE" DE MISSAO CRITICA?

QUANDO SE TORNARA REALIDADE?

Criar uma rede LTE de Seguranca Pdblica com capacidades de voz de
missdo critica  um processo complexo, a longo prazo. A Motorola esta
trabalhando com todas entidades desenvolvedoras de padrdes na
evolugdo que possibilitard a implantacdo de capacidades que a LTE hoje
ndo pode oferecer e a LMR sim. Isto inclui modo direto, comunicagdo
de grupo e configuragdo rapida de chamada, entre outros.

0 QUE DEVEMOS FAZER AGORA?
C : =

omecem trabalhando junto com um assessor confidvel que entenda
perfeitamente as necessidades da seguranca piblica e especializem-se
no uso da tecnologia disponivel atualmente para poder integrar toda a
poténcia e o alcance dos dados de missdo critica. Busquem um
fornecedor de ponta a ponta com os produtos, os dispositivos, as
aliangas estratégicas, os servigos gerenciados e 0 suporte requeridos
para uma rede LTE de Seguranca Pdblica flexivel e robusta.

PARA MAIS INFORMACOES SOBRE LTE DE SEGURANCA PUBLICA E A ULTIMA GERACAQO EM SEGURANGCA PUBLICA
DA MOTOROLA, VISITE MOTOROLASOLUTIONS.COM/SEGURANCAPUBLICA.
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