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Sobre
este
manual

Guia do Usuario para Upgrade da
FLASHPort no KVL 4000

Este manual fornece instrugdes passo a passo para fazer o upgrade do Carregador Varidvel de
Chaves (KVL, Key Variable Loader). Também fornece informacfes para o upgrade de médulos
de rédios criptograficos e outros dispositivos de destino.

Este manual foi concebido para uso por técnicos experientes que ja estejam familiarizados com tipos
semelhantes de equipamentos. Esses técnicos devem compreender conceitos de criptografia e estar
familiarizados com outros tipos de equipamentos de criptografia da Motorola.

Dependendo das op¢Bes encomendadas, o KVL tem a capacidade de ser configurado para operar no
modo ASN (SECURENETASN® Avancado, no modo ASTRO® 25 ou no modo Autenticacdo de
Rédio. Este manual contém informaces relevantes a todos os modos de operagao.

Qual é o conteudo deste manual?

Este manual consiste nos seguintes capitulos:

»  Capitulo 1, "Executando upgrades"

e Capitulo 2, "Executando o Hardening do SO"
e Capitulo 3, "Instalando o Software VPN"

e Capitulo 4, "Solucionando Problemas’

6871018P36-B Novembro de 2010
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Sobre este manual

Informacdes uteis

A Motorola oferece diversos cursos projetados para auxiliar na aprendizagem do sistema.
Para obter informagdes sobre como visualizar os cursos atuais oferecidos e os caminhos de
tecnologia, acesse http://www.motorola.com/training.

Informacoes relacionadas

Consulte os seguintes documentos sobre informacfes associadas:

Informacdes relacionadas Finalidade
Padrdes e Instrucbes para Sites de Oferece padrdes e instrucdes que devem ser
Comunicacéo (6881089E50) seguidos ao configurar um site de comunicagéo da
Matorola. Também conhecido como manual R56.
Visdo Geral de Documentacéo de Para obter uma visdo geral sobre a documentacéo
Sstema de sistema ASTRO® 25, abraainterface graficado

usuério no conjunto de documentacdo do sistema
ASTRO® 25 e selecione o link Visdo Geral

de Documentacao de Sistema. Seraexibido o
arquivo que inclui:

* AsdescrigBes da documentagdo do sistema
ASTRO® 25

+ Osdiagramas do sistema ASTRO® 25
O glossério do sistema ASTRO® 25

Para obter uma visdo adicional do sistema, abra
0s manuais que se aplicam a configuracéo do
seu sistema. Os primeiros capitul os dos manuais
fornecem uma visdo geral ndo técnica, e os
segundos capitulos fornecem uma visdo geral
técnica

Guia do Usuério do Assistente Digital  Descreve como usar o MC55 EDA.

Corporativo MC55

Guia de Inicio Rapido do MC55 Descreve como instalar e colocar o MC55 EDA
em funcionamento.

Xii 6871018P36-B  Novembro de 2010
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Informacdes relacionadas

Sobre este manual

Finalidade

Guia de Inicio Rapido do KVL 4000

Fornece informagdes basicas sobre o KV L 4000.

Guia do Usuario do Carregador
Varidvel de Chaves KVL 4000 -
SECURENET Avancado

Fornece instrugdes passo a passo para usar o
Carregador Variavel de Chaves (KLV, Key Variable
Loader), com o objetivo de criar e armazenar
chaves de criptografia e, em seguida, carregéa-las
em outros equipamentos seguros da Motorola,
como radios, unidades de criptografia fixa e
unidades deinterface digital (DIU, Digital Interface
Units), entre outros. Este manual descreve o modo
de operagdio SECURENET® Avancado.

6871018P36-B Novembro de 2010
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Convengdes de icones

Informacdes relacionadas Finalidade
Guia do Usuéario do Carregador Fornece instrucfes passo a passo para usar 0
Variavel de ChavesKVL 4000 - ASTRO Carregador Variavel de Chaves (KLV, Key Variable
25 Loader), com o objetivo de criar e armazenar

chaves de criptografia e, em seguida, carregé-las
em outros equipamentos seguros da Motorola,
como radios, unidades de criptografia fixa e
unidades deinterface digital (DIU, Digital Interface
Units), entre outros. Este manual descreve o modo
de operagdo ASTRO® 25.

Guia do Usuario do Carregador Fornece instrucfes passo a passo para usar o
Variavel de KVL 4000 - Autenticacdo  Carregador Varidvel de Chaves (KLV, Key Variable
de Radio Loader), com o objetivo de criar e armazenar

chaves de autenticacdo e, em seguida, carregé-las
em radios da Motorola. Este manual descreve o
modo de operagdo Autenticacdo de Réadio.

Convencdes de icones

Xiv

Os icones a seguir sdo usados neste manual:

v SUGESTAO

Sugestées contém uma recomendacdo ou dica da Motorola que ndo precisa
ser seguida, mas que pode ser Util.

% OBSERVAGAO

ObservacGes contém informagdes sobre excegfes ou pré-condicdes, indicam ao leitor referéncias
parainformacfes adicionais, relembram como concluir uma agdo (quando esta néo faz parte do
procedimento atual) ou informam em que parte da tela um determinado item esta localizado.

Q IMPORTANTE

Observactes importantes contém informagdes que sd0 essenciais para a discussdo
em questéo, mas que ndo S0 avisos.
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A ATENCAO

Avisos contém informagdes que devem ser observadas de uma determinada
maneira a fim de se evitar problemas. Mesmo que n&do ocorram danos devido
a desatencdo do leitor, talvez seja necessario repetir algumas etapas.

6871018P36-B Novembro de 2010 XV



CONTRATO DE LICENGA DO USUARIO FINAL COM A MOTOROLA, INC.

CONTRATO DE LICENCA DO USUARIO FINAL COM A
MOTOROLA, INC.

Vocé adquiriu um produto Motorola KVL 4000, que inclui o Motorola PDA e o software Adaptador de
Seguranca, o qual aMotorola, Inc. (“Motorola’) esta disposta alicenciar com a condicéo de que vocé aceite
todos os termos deste Contrato de Licencado Usuério Final (“Contrato”). Neste Contrato, apalavra“ Software”
refere-se ao conjunto de instrugdes para computadores, em formato executével e em qualquer midia (podendo
incluir disquete, CD-ROM, contetdo para download na Internet, hardware ou firmware), que foi licenciado
paravocé. A palavra“Documentacdo” refere-se a manuais eletronicos ou impressdes, bem como outras
ferramentas educacionais acompanhantes, que foram licenciados paravocé. A palavra“Produto” refere-se a
combinagdo especifica de Software e Documentagdo que Ihe foi licenciada e fornecida em conformidade com
este Contrato. O Produto esta protegido por leis e tratados internacionais de propriedade intel ectual .

O Software € licenciado, ndo vendido. Todos os direitos reservados.

CASO NAO CONCORDE COM ESTE CONTRATO, NAO UTILIZE NEM COPIE O SOFTWARE. EM
VEZ DISSO, PARA OBTER UM REEMBOL SO INTEGRAL, VOCE TEM A OPCAO DE DEVOLVER
ESTE PRODUTO AO LOCAL EM QUE ELE FOI ADQUIRIDO OU DE PROVIDENCIAR UMA
CONFIRMAGCAO POR ESCRITO DE QUE TODAS AS COPIAS DO SOFTWARE FORAM EXCLUIDAS.
QUALQUER USO DO SOFTWARE, INCLUINDO, SEM LIMITAGOES, SEU USO EM UM KVL 4000
QUE INCLUA O MOTOROLA PDA E O ADAPTADOR DE SEGURANGA, CONSTITUIRA O SEU
CONSENTIMENTO COM RELACAO A ESTE CONTRATO DE LICENCA DO USUARIO FINAL.

1. Concesséo da Licenca:

A Motorola lhe concede uma licenca pessoal, ndo exclusiva, ndo atribuivel e intransferivel para utilizar os
Produtos em conformidade com as Condic¢des de Uso estabel ecidas na Secdo 2 e os termos e as condi¢des
deste Contrato. Quaisguer termos ou condic¢des impressos ha frente ou no verso de qualquer pedido de
compra, recibo ou outro documento comercia que forem diferentes dos termos deste Contrato, ou que 0s
complementarem, ndo terdo forga juridica sobre as partes, mesmo que o pagamento tenha sido aceito.

2. CondicOes de Uso

Xvi

O uso dos Produtos fora das condic8es estabel ecidas neste Contrato é estritamente proibido
e sera considerado uma violacdo deste Contrato.

2.1 Apenas vocé, seus funcionarios ou agentes podem usar os Produtos. Vocé tomara todas as medidas
necessarias para garantir que seus funciondrios e agentes obedegam aos termos deste Contrato.

2.2 Vocé usara os Produtos: (i) apenas para suas finalidades internas de negécios; (ii) exclusivamente
conforme descrito nos Produtos e (iii) em total conformidade com este Contrato.

2.3 Vocé pode instalar e usar os Produtos em um tnico Motorola PDA e adaptador de seguranga KV L 4000,
com a condic&o de que 0 uso esteja em conformidade com os termos estabel ecidos neste Contrato.
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Guia do Usuério para Upgrade da FLASHPort no KVL 4000 3. Posse; Restrigdes

2.4 Partes dos Produtos est&o protegidas por leis de copyright dos Estados Unidos, clausulas de tratados
internacionais e outras leis aplicaveis. Portanto, vocé deve tratar os Produtos como qualquer outro
material protegido por leis de copyright (como livros e gravagdes musicais), com as seguintes excecoes:
vocé pode (i) fazer 1 copia da parte transportavel dos Produtos (normalmente fornecida em disquete,
CD-ROM ou para download na Internet), exclusivamente para fins de backup; ou pode (ii) copiar a parte
transportavel dos Produtos para o disco rigido de um PC, desde que mantenha o original exclusivamente
parafins de backup. Se o formato da Documentac&o for impresso, sua cOpia ndo sera permitida. Se o
formato da Documentacdo for eletrénico, sera permitida aimpressao de apenas 1 cdpia, que, por suavez,
ndo poderd ser copiada. No que diz respeito a copia feita para fins de backup ou arquivamento, vocé
concorda em reproduzir qualquer aviso de copyright da Motorola e qualquer outra legenda patenteada
gue esses avisos possam incluir. Tais avisos de copyright podem estar em qualquer um dos varios
formatos disponiveis, inclusive em formato legivel por maguina, e vocé concorda em reproduzi-los em
cada formato no qual eles forem exibidos, na medida em que essa reproducdo for fisicamente viavel.

A duplicacdo ndo autorizada do Software ou da Documentagéo constitui infracdo de copyright e, nos
Estados Unidos, é passivel de puni¢do em tribunal federal com multa e priso.

2.5 Vocé nao transferira, direta ou indiretamente, quaisquer produtos, dados técnicos ou softwares a
qualquer pais para o qual o Governo dos Estados Unidos exija uma licenca de exportagdo ou outra
aprovagdo governamental, sem primeiramente obter tal licenca ou aprovacao.

3. Posse; Restricdes

Se vocé transferir a posse de qualquer copia dos Produtos a outra parte fora dos termos deste contrato, sua
licenca serd automaticamente terminada. A posse e o copyright dos Produtos e de qualquer copiafeita

por vocé continuardo sendo da Motorola e seus licenciadores. Vocé ndo fara o seguinte, nem permitira

que outros usuérios fagam o mesmo: (i) modificar, traduzir, decompilar, piratear, inverter a engenharia,
desmontar ou extrair contelido operacional interno do Software ou da Documentacao, (ii) copiar a aparéncia
ou afuncionalidade do Software ou da Documentacao; (iii) remover avisos patenteados, marcas, rétulos

ou logotipos do Software ou da Documentacdo; (iv) alugar ou transferir o Software ou a Documentagéo,
total ou parcialmente, a outras partes sem o consentimento prévio por escrito da Motorola; ou (v) utilizar
componentes de software ou hardware de computador que tenham sido projetados para anular qual quer
dispositivo de protecdo contra cOpia, caso os Produtos estejam equipados com tal dispositivo de protegéo.
Se os Produtos forem disponibilizados em vérios tipos de midia (como disquete, conteido para download
na Internet), vocé apenas utilizar4 a midia que for mais adequada as suas necessidades especificas e ndo ira
emprestar, alugar, conceder ou transferir as outras midias contidas no pacote sem o consentimento por escrito
da Motorola. A cOpia ndo autorizada do Software ou da Documentacdo, ou a negligéncia em obedecer a
qualquer uma das clausulas deste Contrato, resultara no término automético desta licenca.

4. Confidencialidade

Vocé confirma que todos os Produtos contém importantes informagdes patenteadas e segredos comerciais e
gue 0 uso improprio ou ndo autorizado dos Produtos resultara em prejuizos irreparéveis paraaMotorola, cujos
danos monetarios seriam improprios e para os quais a Motorola tem o direito de requerer medidas cautelares
imediatas. Assim sendo, vocé limitara o acesso aos Produtos somente entre os funcionarios e agentes que
precisarem utilizé-1os para suas finalidades internas de negdcios e tomara as medidas apropriadas com relacéo
aesses funcionarios e agentes para preservar a confidencialidade dos Produtos, com o mesmo nivel de cautela,
no sentido de evitar a divulgag@o ndo autorizada ou imprépria, que vocé utiliza para a prote¢do dos seus
proprios softwares patenteados, mas em nenhuma hipétese inferior a um nivel razoavel de cautela.
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5. Direito de Utilizar o Nome da Motorola

Vocé ndo tem obrigacdo de preservar a confidencialidade de nenhuma informacéo patenteada que: (i)
encontrava-se em dominio publico na ocasido da divulgagéo; (ii) tenha entrado em dominio publico sem a
sua culpg; (iii) Ihe tenha sido concedida sem nenhuma obrigac&o de manter a confidencialidade; (iv) sgja
independentemente desenvolvida por vocé; ou (v) sejadivulgada por exigéncialegal, desde que vocé notifique
previamente a Motorola sobre tal divulgagéo e Ihe forneca a devida oportunidade de responder.

5. Direito de Utilizar o Nome da Motorola

Exceto conforme exigido na Secdo 2.4 acima, durante ou apds o prazo deste Contrato, vocé ndo usara
nenhuma marca comercial da Motorola, ou qualquer palavra ou simbolo que possa ser confundido com uma
marca comercial da Motorola, seja isoladamente ou em conjunto com quaisquer outras palavras.

6. Transferéncia

No caso de Software projetado para operagdo em equipamentos da Motorola, ndo € permitida a transferéncia
do Software aterceiros, com as seguintes excegdes: (i) se vocé for um usuério final, quando estiver
transferindo o Software junto com o equipamento da Motorola ha qual ele opera; ou (ii) se vocé for
distribuidor licenciado da Motorola, quando estiver transferindo o Software como um item devidamente
pago e licenciado de upgrade, atualizacdo, correcdo, nova versdo, aprimoramento ou substituicéo de uma
versdo anterior do Software. Se vocé for um distribuidor licenciado da Motorola, quando estiver transferindo
o Software permitido neste Contrato, consentira em efetuar essa transferéncia com um contrato de licenca
gue inclua termos e condic¢des que Ndo sejam menos restritivos que os contidos neste Contrato. Todas essas
transferéncias de Software estdo estritamente sujeitas as condic¢des prévias de que a outra parte concorde em
aceitar os termos e as condicfes desta Licenca e de que vocé destrua qual quer cépia do Software que ndo
segjatransferida a essa outra parte. Vocé ndo pode sublicenciar, ou transferir, alugar ou conceder o Software,
sem o consentimento por escrito da Motorola. Vocé ndo pode transferir o Software em violagdo a qual quer
lei, regulamentacdo, controle de exportacdo ou san¢do econdmicaimposto pelo Governo dos EUA.

7. Upgrades e Atualizacbes

Se os Produtos estiverem licenciados para vocé como upgrade ou atualizagdo de produtos previamente
também licenciados, serd necessario destruir esses produtos previamente licenciados, inclusive todas as
suas copias, em até 30 (trinta) dias apds o recebimento da atualizacdo ou do upgrade.

8. Manutencé&o e Suporte

XViii

A Motorola ndo se responsabiliza pela manutencéo ou pelo suporte do Software segundo este
Contrato. Ao aceitar a licenca concedida de acordo com este Contrato, vocé concorda que a
Motorola néo tera nenhuma obrigacdo em fornecer suporte, manutencgéo ou servico com relagéo ao
Software. Qualquer servico de manutencado e suporte do Software e do equipamento no qual ele
reside sera prestado de acordo com os termos de um contrato a parte.
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9. Garantia Limitada

Todos os disquetes ou CD-ROMS nos quais os Produtos sejam fornecidos (“Midias') estéo certificados
como ndo contendo defeitos de fabricacdo e de material por um periodo de 90 dias apds a data de envio
dos Produtos para vocé. A midia que se tornar defeituosa durante esse periodo sera consertada ou, a
critério da Motorola, substituida. Esta garantia limitada depende do seu uso apropriado da Midia e ndo
abrange Produtos que tenham sido adulterados, modificados ou que tenham passado por niveis incomuns
de tensdo fisicaou elétrica. A adulteracdo ou remoc&o de qualquer selo ou rétulo de fébrica em qualquer
Midia anulara esta garantia e dispensara a Motorola de qual quer tipo de responsabilidade legal.

10. Isencao de Responsabilidade

EXCETO PELA GARANTIA LIMITADA EXPRESSA ACIMA, A MOTOROLA SE ISENTA DE
QUALQUER TIPO DE GARANTIA, SEJA EXPRESSA, IMPLICITA, REGULAMENTAR OU EM
QUALQUER COMUNICACAO COM VOCE. A MOTOROLA SE ISENTA ESPECIFICAMENTE

DE QUALQUER OUTRO TIPO DE GARANTIA, INCLUINDO AS GARANTIAS IMPLICITAS DE
COMERCIALIZACAO, NAO INFRACAO OU ADEQUACAO PARA UMA FINALIDADE ESPECIFICA.
OS PRODUTOS SAO FORNECIDOS “NO ESTADO EM QUE SE ENCONTRAM”. A MOTOROLA NAO
GARANTE QUE O SOFTWARE ATENDERA AS SUAS EXIGENCIAS, QUE A SUA OPERACAO SERA
ININTERRUPTA OU SEM ERROS OU QUE OS DEFEITOS DO SOFTWARE SERAO CORRIGIDOS.

A MOTOROLA NAO FAZ NENHUMA GARANTIA COM RELACAO A EXATIDAO, PRECISAO OU
CONFIABILIDADE DO SOFTWARE E DA DOCUMENTACAO. Determinados estados ndo permitem

a exclusdo de garantias implicitas e, portanto, a exclusdo anterior pode ndo se aplicar a vocé.

11. Recursos Judicials

Toda a responsabilidade legal da Motorola, e o recurso judicia exclusivo que vocé possui de acordo com a
Garantia neste Contrato, consistira, a critério da Motorola, no reparo ou na substitui¢ao de qualquer Midia
em que forem detectados defeitos dentro do periodo da garantia ou no reembolso do preco de comprae
no término deste Contrato. Para recorrer atal recurso judicial, vocé deve devolver o Produto completo

a Motorola, com uma copia do recibo de compra original, dento do periodo de garantia.

12. Limitacao da Responsabilidade

PELO PRESENTE CONTRATO, A RESPONSABILIDADE TOTAL POR DANOS DA MOTOROLA
NAO EXCEDERA O VALOR TOTAL PAGO POR VOCE PELO PRODUTO LICENCIADO EM
CONFORMIDADE COM ESTE CONTRATO. EM NENHUMA HIPOTESE A MOTOROLA OU
QUALQUER UM DOS SEUS LICENCIADORES SE RESPONSABILIZARA POR QUAISQUER
DANOS ACIDENTAIS, CONSEQUENTES, INDIRETOS, ESPECIAIS OU PUNITIVOS, OU DE
QUALQUER OUTRA NATUREZA, INCLUINDO, SEM LIMITACOES, PERDA DE LUCROS
COMERCIAIS OU RESPONSABILIDADE OU FERIMENTOS DE TERCEIROS, PREVISIVEIS OU
NAO, INDEPENDENTEMENTE DE A MOTOROLA TER SIDO AVISADA SOBRE A POSSIBILIDADE
DE TAIS DANOS. AS LIMITACOES NESTE PARAGRAFO SE APLICARAO NAO OBSTANTE
QUALQUER FALHA DA FINALIDADE ESSENCIAL DE QUALQUER RECURSO JUDICIAL
LIMITADO. Algumas jurisdi¢des ndo permitem limitagGes de responsabilidade por danos acidentais
ou consequentes e, portanto, as exclusdes anteriores podem nado se aplicar a vocé.
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13. Governo dos EUA

13. Governo dos EUA

Se vocé estiver adquirindo os Produtos em nome de qualquer unidade ou 6rgéo do Governo dos EUA, as
seguintes condicdes serdo aplicaveis. A utilizagdo, duplicacdo ou divulgacdo dos Produtos esta sujeita as
restrigdes estabel ecidas nos subparagrafos (c) (1) e (2) da clausula de Software de Computador Comercial —
Direitos Restritos na FAR 52.227-19 (JUNHO DE 1987), se aplicavel, exceto se estiver sendo fornecida ao
Departamento de Defesa. Se estiver sendo fornecida ao Departamento de Defesa, a utilizag8o, duplicacdo
ou divulgacdo dos Produtos estara sujeita aos direitos restritos estabel ecidos no subparégrafo (c) (1) (ii) da
clausula de Direitos em Dados Técnicos e Softwares de Computador no DFARS 252.227-7013 (OUT 1988),
se aplicavel. O Software e a Documentacdo podem ou néo incluir um aviso de Direitos Restritos ou outro
aviso que faga referéncia especifica aos termos e as condi¢des deste Contrato. Os termos e as condi¢des
deste Contrato continuardo aplicaveis, mas somente na medida em que ndo se tornarem inconsistentes com
os direitos concedidos a vocé de acordo com as disposi¢des da FAR e do DFARS, conforme aplicaves

a0 Orgéo de aprovisionamento em particular e a transagdo de aprovisionamento.

14. Rescisao

15. Lei

Seu direito de utilizar os Produtos terminard imediatamente e sem aviso prévio mediante uma violagdo
deste Contrato por parte de vocé. Em até trinta (30) dias apds a data de rescisdo deste Contrato, vocé
confirmara a Motorola por escrito que, através dos seus melhores esforcos e com o seu total conhecimento,
o original e todas as copias do Software, da Documentacéo e de todos os materiais relacionados, seja total
ou parcialmente e em qualquer formato, foram destruidos, exceto por uma cépia que vocé pode manter
para fins de arquivamento ou backup mediante o consentimento prévio por escrito da Motorola. Vocé ndo
tem permissdo para sublicenciar, ceder ou transferir alicenca ou o Produto, exceto conforme previsto
expressamente neste Contrato. Qualquer outra tentativa no sentido de sublicenciar, ceder ou transferir
quaisquer dos direitos, deveres ou obrigacBes de acordo com este Contrato € nula e sem efeito.

Aplicavel

Este Contrato € regido pelas leis dos Estados Unidos da América, na medida em que estas forem
aplicaveis, e como alternativa, pelas leis do Estado de Illinois.

16. Cessao

Este Contrato ndo pode ser cedido por vocé sem o consentimento prévio por escrito da Motorola.

17. Continuidade das Disposicodes

XX

As partes aceitam que, quando o contexto de qualquer disposic&o indicar uma intencdo de permanecer
em vigor apés o vencimento deste Contrato, essa disposi¢ao ird permanecer em vigor.
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18. Contrato Integral

Este Contrato contém o consentimento total das partes com relagdo ao seu uso dos Produtos, podendo apenas
sofrer emendas por escrito e com a assinatura de ambas as partes, exceto nos casos em gque a Motorola possa
modificar este Contrato conforme necessario para manter a conformidade com as leis aplicaveis.

19. Software de Terceiros

O Software pode conter um ou mais itens de Software de Terceiros disponibilizados por outros fornecedores.
Os termos deste Contrato determinam o seu uso de qualquer Software de Terceiros, A NAO SER QUE UMA
LICENCA DE SOFTWARE DE TERCEIROS A PARTE ESTEJA INCLUIDA, EM CUJO CASO O SEU
USO DESSE SOFTWARE DE TERCEIROS SERA DETERMINADO PELA RESPECTIVA LICENCA.

20. Software Open Source

O Software pode conter um ou mais itens de Software Open Source ou outros de Software
Disponibilizado Publicamente. Para obter informagdes sobre licengas, reconhecimentos, avisos
de direitos autorais necessarios e outros termos de uso, consulte "Avisos Legais para Software
Open Source — Adaptador de Seguranca KVL 4000" na pagina -xxii.
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Avisos Legais para Software Open Source — Adaptador de
Seguranca KVL 4000

XXii

Esta midia, ou Produto da Motorola, pode incluir Softwares da Motorola, Softwares Comerciais
de Terceiros e Softwares Disponibilizados Publicamente.

Os Softwares da M otorola que possam estar inclusos nesta midia, ou no Produto da Maotorola, tém a marca
de Copyright (c) daMotorola, Inc., e sua utilizagdo esta sujeita as licencas, aos termos e as condicles
do contrato em vigor entre o comprador do Produto da Motorola e a Motorola, Inc.

Os Softwares Comerciais de Terceiros que possam estar inclusos nesta midia, ou no Produto da Motorola,
estdo sujeitos as licencgas, aos termos e as condi¢des do contrato em vigor entre o comprador do Produto da
Motorola e aMotorola, Inc., amenos que uma Licenca de Software Comercial de Terceiros a parte esteja
incluida, na qual o uso desse Software Comercial de Terceiros seré determinado pela respectiva licenca.

Os Softwares Disponibilizados Publicamente que podem estar inclusos nesta midia, ou ho Produto da
Motorola, estdo listados a seguir. O uso dos Softwares Disponibilizados Publicamente que estdo listados
fica sujeito as licencas, aos termos e s condi¢des do contrato em vigor entre 0 comprador do Produto da
Motorola e a Motorola, Inc., bem como aos termos e as condi¢des da licenca de cada pacote de Software
Disponibilizado Publicamente. Copias das licengas dos Softwares Disponibilizados Publicamente listados,
bem como de todas as cessdes, reconhecimentos e informagdes detal hadas sobre os softwares, estdo incluidas
aseguir. A Motorolatem a obrigagéo de reproduzir as licengas de software, os reconhecimentos e 0s

avisos de copyright conforme estipulado pelos Autores e Proprietarios. Portanto, todas essas informagdes
s8o fornecidas em seu formato de idioma nativo, sem modificac8o ou traducéo.

Os Softwares Disponibilizados Publicamente na lista a seguir estdo limitados aos Softwares
Disponibilizados Publicamente incluidos pela Motorola. Os Softwares Disponibilizados Publicamente
incluidos por Produtos ou Softwares Comerciais de Terceiros usados no Produto da Motorola

estéo divulgados nas Licencas Comerciais de Terceiros ou através dos respectivos Avisos Legais

de Softwares Comerciais de Terceiros Disponibilizados Publicamente.

Para receber instrugdes sobre como obter uma copia de qualquer cddigo-fonte disponibilizado
publicamente pela Motorola e que tenha relagdo com o software usado neste Produto da
Motorola, vocé pode enviar sua solicitacdo por escrito para:

MOTOROLA, INC.

Government & Public Safety Business
Publicly Available Software Management
1301 E. Algonquin Road

Schaumburg, IL 60196

USA

Na sua solicitacdo, inclua o Nome e a Versdo do Produto da Motorola, juntamente com informactes
especificas sobre o Software Disponibilizado Publicamente, como seu Nome e Versao.

Observe que o codigo-fonte do Software Disponibilizado Publicamente pode residir naMidia de Instalagéo do
Produto da Motorola ou em uma Midia complementar do Produto da Motorola. Consulte e revejana integra os
Avisos L egais da Motorola sobre Softwares Disponibilizados Publicamente, bem como o Contrato de Licenca
do Usuario Final, para obter detal hes sobre alocalizag&o e os métodos de obtencdo do codigo-fonte.
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Observe que, dependendo dos termos de licenca do Software Disponibilizado Publicamente, é possivel

gue o codigo-fonte ndo seja fornecido. Consulte e reveja na integra os Avisos Legais da Motorola sobre
Softwares Disponibilizados Publicamente, bem como o Contrato de Licenca do Usuario Final, paraidentificar
quais Pacotes de Software Disponibilizado Publicamente teréo o cédigo-fonte fornecido.

Para ver informacdes adicionais relativas alicengas, reconhecimentos e avisos de copyright necessarios para
os Softwares Disponiveis Publicamente usados neste Produto da Motorola, consulte atela“Avisos Legais’ da
interface do usuério (se aplicavel) ou reveja o Arquivo LEIA-ME contendo Avisos Legais e o Contrato de
Licenga do Usuario Final, na Midia de Instalagdo da Motorola, ou localizado no Produto da Motorola.

O nome MOTOROLA e o logotipo Stylized M estéo registrados no Escritério Norte-Americano de Marcas
e Patentes. Todas as outras marcas registradas, logotipos e marcas de servico ("Marcas') pertencem

aos respectivos proprietérios. N&o € permitida a utilizagdo das Marcas sem 0 consentimento prévio por
escrito da Motorola ou de terceiros que possam ser 0s proprietérios dessas Marcas.

LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

Nome: Cadigo-fonte de Gerenciamento de Buffer do Sistema Operacional OpenBSD, também
conhecido como Projeto OpenSSH.

Versdo: N/D

Descricdo: Este Pacote foi incluido no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da WindRiver-Interpeak.

Copyright 2000-2005 Interpeak AB (http://www.interpeak.se).
Todos os direitos reservados.

Site do Software:  http://www.openbsd.org
Licenca: O Cddigo utilizado esta sujeito ao Tipo de Licenca BSD

Autor: Tatu Ylonen <ylo@cs.hut.fi>

Copyright (c) 1995 Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Todos os direitos reservados.

Func&o para a manipulagéo de buffers FIFO (que podem se expandir se necessario).

No que me diz respeito, o codigo que escrevi para este software pode ser usado livremente para
qualquer finalidade. As verses derivadas deste software devem ser claramente marcadas como
tais, e, se o trabalho derivado for incompativel com a descri¢éo de protocolo no arquivo RFC, sera
necessario designa-lo com um nome diferente de "ssh" ou "Secure Shell”.

Copyright (c) 1983, 1990, 1992, 1993, 1995
Os Membros do Conselho da Universidade da Califérnia
Todos os direitos reservados.

A redistribuicdo e utilizagdo no formato-fonte e em formatos binérios, com ou sem
modificag8o, sdo permitidas com as seguintes condicdes:

1. Redistribuicdes do cddigo-fonte devem manter o aviso de copyright acima, esta
lista de condicOes e 0 seguinte aviso de isencéo.

2.  Redistribui¢des em formato binario devem reproduzir o aviso de copyright acima,
esta lista de condicBes e o seguinte aviso de isen¢do na documentacdo e/ou em
outros materiais fornecidos com a distribuicéo.
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LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

3.  Nem o nome da Universidade, nem os nomes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissdo prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZAGAO E
ADEQUAGAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITACOES, AQUISICAO DE MERCADORIAS

OU SERVIGOS SUBSTITUTOS; PRIVAGAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPGAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

Créditos: Projeto OpenBSD, http://www.openbsd.org
Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Nome: Cabecalhos e Bibliotecas de Suporte C
Verséo: N/D
Descricéo: Os Pacotes foram incluidos no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da Blunk MicroSystems.

Copyright 2009, Blunk Microsystems, TODOS OS DIREITOS RESERVADOS
Site do Software:  http://www.blunkmicro.com
Cadigo-fonte: Sem Obrigac@es de Distribui¢do do Cédigo-Fonte
Licenca: O Cddigo utilizado esté sujeito aos Tipos de LicencaBSD e MIT

sccl.c, vscanf.c

Copyright (c) 1990 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

A redistribuicdo e utilizaggo no formato-fonte e em formatos binarios sdo permitidas com a condi¢éo de
gue o aviso de copyright acima e o presente paragrafo sejam duplicados em todos esses formatos e de que
qualquer documentacdo relacionada a distribuicdo e a utilizagcdo confirme que o software foi desenvolvido
pela Universidade da Califérnia, Berkeley. O nome da Universidade ndo pode ser usado para endossar ou
promover produtos derivados deste software sem a devida permissao prévia por escrito.

ESTE SOFTWARE E FORNECIDO “NO ESTADO EM QUE SE ENCONTRA” E SEM GARANTIAS
EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS
DE COMERCIALIZAGCAO E ADEQUAGAO A UMA FINALIDADE ESPECIFICA.
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xscanf.c

Copyright (¢) 1990, 2006 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

Este codigo é derivado do software subvencionado a Berkeley por Chris Torek.

A redistribuicdo e utilizagdo no formato-fonte e em formatos binarios, com ou sem
modificac8o, sdo permitidas com as seguintes condicgdes:

1. Redistribui¢cBes do codigo-fonte devem manter o aviso de copyright acima, esta
lista de condicBes e 0 seguinte aviso de isencéo.

2.  Redistribuicdes em formato biné&rio devem reproduzir o aviso de copyright acima,
esta lista de condicfes e o seguinte aviso de isengdo na documentac&o e/ou em
outros materiais fornecidos com a distribuic&o.

3. Nem o nome da Universidade, nem os homes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissdo prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZACAO E
ADEQUACGAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITAGCOES, AQUISICAO DE MERCADORIAS

OU SERVICOS SUBSTITUTOS; PRIVAGAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPGAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

stdint.h

Copyright (c) 2004, 2005 por Ralf Corsepius, UIm/Alemanha.
Todos os direitos reservados.

Permissdo livremente concedida para usar, copiar, modificar e distribuir este software,
com a condicdo de que este aviso segja mantido.

Créditos: N/D

SOFTWARES DISPONIVEIS PUBLICAMENTE — LICENCAS
COMUNS

Nenhuma Licenga Comum incluida.
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Garantia Comercial e Garantia Limitada de Servico

PRODUTOS DE COMUNICACAO DA MOTOROLA

I. O QUE ESTA GARANTIA COBRE E POR QUANTO TEMPO:

A MOTOROLA INC. (“MOTOROLA") garante que os Produtos de Comunicacao fabricados
pela MOTOROLA, listados abaixo (“Produto”), ndo apresentam defeitos de materiais e
fabricacdo sob condi¢des normais de uso e servico, por um periodo de tempo a partir da
data de compra, conforme a seguinte programacao:

Carregador Variavel de Chaves KVL 4000 Um (1) Ano
Acessorios do Produto Um (1) Ano

A MOTOROLA, a seu proprio critério, ird reparar sem custos o Produto (com pegas novas ou
recondicionadas), substitui-lo (por um Produto novo ou recondicionado) ou reembolsar a vocé o prego da
compra do Produto durante o periodo de garantia se este for devolvido de acordo com os termos dessa
garantia. Pegas ou placas substituidas permanecem com garantia pelo restante do periodo de garantia original
aplicavel. Todas as pegas substituidas do Produto devem se tornar propriedade da MOTOROLA.

Esta garantia limitada expressa é ampliada pela MOTOROLA somente ao usuério final comprador e ndo
pode ser cedida ou transferida para terceiros. Esta é a garantia completa referente ao Produto fabricado
pela MOTOROLA. A MOTOROLA néo assume nenhuma obrigac&o ou responsabilidade por inclusdes
ou modificagdes na garantia, a ndo ser que estas sgjam feitas por escrito e assinadas por um responsavel
executivo da MOTOROLA. A ndo ser que sgjafeito um contrato a parte entre a Motorola e o usuario final
comprador original, aMOTOROLA n&o garante a instalagdo, a manutencdo ou o servigo do Produto.

A MOTOROLA néo pode se responsabilizar de forma alguma por qualquer equipamento periférico ndo
fornecido pela MOTOROLA que seja conectado ou usado em conexdo com o Produto, ou pela operagdo do
Produto com qualquer equipamento periférico. Equipamentos periféricos estdo expressamente excluidos desta
garantia. Como cada sistema que pode utilizar o Produto é exclusivo, aMOTOROLA se isenta de qualquer
responsabilidade de al cance, coberturaou operagdo do sistemacomo um todo, segundo ostermos destagarantia.

Il. DISPOSICOES GERAIS:

XXVi

Esta garantia determina a abrangéncia total das responsabilidades da MOTOROLA com relacéo
ao Produto. A critério da MOTOROLA, o recurso judicial exclusivo consiste no reparo ou na
substitui¢do do Produto ou no reembolso de seu preco de compra.

ESTA GARANTIA E FORNECIDA NO LUGAR DE QUALQUER OUTRA GARANTIA EXPRESSA.
GARANTIAS IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO PARA UMA FINALIDADE ESPECIFICA, LIMITAM-SE
A DURACAO DESTA GARANTIA LIMITADA. EM NENHUMA HIPOTESE, A MOTOROLA

SE RESPONSABILIZARA POR DANOS QUE ULTRAPASSEM O PREGO DE DO PRODUTO,
POR QUALQUER PRIVACAO DE USO, PERDA DE TEMPO, INCONVENIENCIA, PREJUIZO
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Guia do Usuério para Upgrade da FLASHPort no KVL 4000 I1l. DIREITOS ESTADUAIS:

COMERCIAL, PERDA DE LUCROS OU ECONOMIAS OU OUTROS DANOS INCIDENTAIS,
ESPECIAIS OU CONSEQUENTES DECORRENTES DO USO OU DA INCAPACIDADE DE USAR
ESTE PRODUTO, ATE O LIMITE QUE ESTES POSSAM SER NEGADOS POR LEI.

lll. DIREITOS ESTADUAIS:

ALGUNS ESTADOS NAO PERMITEM A EXCLUSAO OU LIMITAGAO DE DANOS ACIDENTAIS OU
CONSEQUENTES OU LIMITAGOES NA DURAGAO PREVISTA DE UMA GARANTIA IMPLICITA.
PORTANTO, AS LIMITAGOES OU EXCLUSOES ANTERIORES PODEM NAO SE APLICAR A VOCE.

Esta garantia lhe concede direitos legais especificos, e pode haver outros direitos
gue variam de estado para estado.

IV. COMO OBTER SERVICOS DE GARANTIA:

Para receber servicos de garantia, vocé deve fornecer um comprovante de compra (incluindo a data

de compra e o nimero de série do Produto) e também entregar ou enviar o Produto, com despesas
pré-pagas de transporte e seguro, para um ponto de assisténcia técnica autorizada. O servigo de garantia
sera prestado pela MOTOROLA através de um de seus pontos de assisténcia técnica autorizada. Entrar
em contato inicialmente com a empresa que lhe vendeu o Produto (por exemplo, o revendedor ou
provedor de servicos de comunicacdo) pode facilitar a obtencdo do servico de garantia. Vocé também
pode telefonar para a MOTOROLA discando 1-800-927-2744 nos EUA/Canada.

V. O QUE ESTA GARANTIA NAO COBRE:

1. Defeitos ou danos resultantes do uso do Produto de modo diferente do
normal, habitual ou autorizado.

2. Defeitos ou danos decorrentes de abuso, acidente, agua, negligéncia ou forca maior.

3.  Defeitosou danos decorrentes de praticas impréprias de teste, operagéo, manutencao, instal acdo,
alteracdo, modificac8o ou gjuste ndo previstas nem autorizadas por escrito pela MOTOROLA.

4.  Danos causados a antenas ou antenas quebradas, a ndo ser que tenham ocorrido
como consequéncia de defeitos de mdo de obra ou material.

5. Um Produto submetido a modificagdes, desmontagens ou reparos ndo autorizados
(incluindo, sem limitagBes, a inclusdo no Produto de um equipamento ndo fornecido
pela MOTOROLA) que possa afetar negativamente o desempenho do Produto ou que
possa interferir no procedimento normal por parte da MOTOROLA de inspegéo e teste
do Produto para a comprovagao de qualquer reivindicagdo de garantia.

6. Um Produto cujo nimero de série tenha sido removido ou se tornado ilegivel.

7. Baterias recarregéveis se:

° qualquer um dos selos no compartimento de bateria das células estiver
quebrado ou mostrar sinais de adulterac&o.

° 0 dano ou defeito for causado pelo carregamento ou uso da bateria em equi pamentos
0u Servicos que ndo sgjam o Produto para o qual ela esta especificada.

8.  Custos de frete para a oficina de reparo.
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V1. DISPOSIGOES DE PATENTE E SOFTWARE:

9.  Um Produto que, devido a alteracdo ilegal ou ndo autorizada do software/firmware nele
contido, ndo funciona de acordo com as especificagdes publicadas pela MOTOROLA,
ou a rotulagem de aceitacdo do tipo FCC em vigor para o Produto na ocasido em
que este foi inicialmente distribuido pela MOTOROLA.

10.  Arranhdes ou outros danos estéticos as superficies do Produto que néo
afetem a operagdo do mesmo.

11. Uso e desgaste normais e habituais.

VI. DISPOSICOES DE PATENTE E SOFTWARE:

A MOTOROLA defendera, por contra propria, qualquer acdo apresentada contra o usuério final
comprador na medida em que esta se baseie na alegacdo de que o Produto ou partes dele infringem
uma patente norte-americana, e a MOTOROLA pagara pelas despesas e danos que acabarem sendo
imputados ao usuario final comprador em qualquer processo do tipo como resultado dessa alegacéo.
Entretanto, a defesa e os pagamentos estdo condicionados ao seguinte:

1. queaMOTOROLA seraimediatamente notificada por escrito pelo comprador
sobre qualquer aviso de tal alegacéo;

2.  que aMOTOROLA tera controle exclusivo da defesa de tal ag&o e de todas as
negociagBes para 0 seu acerto ou concessdo; e

3. seoProduto ou as pegas se tornarem (ou, a critério daMOTOROLA, forem suscetiveis
de se tornar) objetos de uma alegagéo de violagdo de patente norte-americana, que esse
comprador permitird que aMOTOROLA, a seu critério e por conta propria, faca provisdes
no sentido de que esse comprador tenha o direito de continuar a usar o Produto ou suas
pecas, substitua ou modifique 0 mesmo de modo que ele deixe de ser um Produto infrator ou
conceda a esse comprador um crédito pelo Produto ou pelas pegas desval orizados e aceite sua
devolugdo. A desvalorizagdo correspondera a uma quantiaigua por ano durante o tempo
de vida Util do Produto ou das pegas, conforme estabelecido pela MOTOROLA.

A MOTOROLA néo tera obrigagdes com relacdo a qualquer alegagéo de violagdo de patente que se
baseie na combinagdo do Produto ou das pegas fornecidos com o software, aparelhos ou dispositivos
nao fornecidos pela MOTOROLA, nem tera responsabilidade pela utilizaggo de equipamentos ou
softwares periféricos ndo fornecidos pela MOTOROLA que forem anexados ou utilizados em conexdo
com o Produto. Os parégrafos precedentes expressam toda a responsabilidade da MOTOROLA no
que diz respeito a violagdo de patentes por parte do Produto ou de suas pegas.

As leis dos Estados Unidos e de outros paises asseguram a MOTOROLA determinados direitos exclusivos
para os softwares da MOTOROLA com registro de copyright, como os direitos exclusivos de distribuicdo
e reproducdo de copias de tais softwares. Os softwares da MOTOROLA podem ser utilizados somente

no Produto em que foram originamente instalados, e esses softwares em tal Produto ndo podem ser
substituidos, copiados, distribuidos, modificados de forma alguma ou utilizados para produzir itens
derivados. N&o é permitido nenhum outro uso, incluindo, sem limitacdes, a alteracdo, modificacéo,
reproducdo, distribuicdo ou engenharia reversa desses softwares da MOTOROLA ou a aplicagdo de
direitos nesses softwares. Nenhuma licenca € concedida por implicagdo, embargo ou de outra forma

de acordo com os direitos de patente ou os direitos autorais da MOTOROLA.

VII. LEI APLICAVEL:

XXViii

Esta Garantia € regida pelas leis do Estado de Illinois, EUA.
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Guia do Usuario para Upgrade da FLASHPort no KVL 4000 SERVICO

SERVICO

Procedimentos apropriados de reparo e manutencéo garantirdo a operacdo eficiente e alonga durabilidade
deste produto. Um contrato de manutencéo da Motorola of erecera servicos especializados para manter
este e todos 0s outros equipamentos de comunicacdo em perfeita condi¢do operacional. Um departamento
de servicos em nivel nacional é fornecido pela Motorola para o suporte a servigos de manutencdo. Através
de seu programa de manutencdo e instalagcdo, a Motorola disponibiliza o servico mais eficiente aos
usuérios que desgjam ter uma comunicacdo confiavel e continua mediante a assinatura de um contrato.
Para obter um contrato de servico, entre em contato com o representante de vendas ou servicos da
Motorola mais préximo de vocé ou com um revendedor autorizado da Motorola.

Contratos de Servico para Beneficios de Reparo (RSA, Repair Service Advantage) sGo uma oferta de
servico pds-garantia responsavel pelo reparo deste produto. Esse tipo de contrato de servico pode ser
renovado anualmente pelo tempo em que a Motorola oferecer suporte ao equipamento. Para obter mais
informacOes sobre Contratos de Servigo RSA, entre em contato com o Centro de Suporte para Radios
da Motorola, no telefone 800-227-6772, ou fale com 0 seu Gerente de Suporte ao Cliente.
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Entrando em contato com a Motorola

Entrando em contato com a Motorola

Esta segcéo contém informagOes sobre como entrar em contato com a Motorola para obter assisténcia.

Centro de Suporte para Sistemas e Centro de Suporte para
Radios da Motorola

Depois de coletar as informagdes necessdrias e elaborar um relatério detalhado do problema, entre em
contato com um dos centros de suporte a seguir para obter a devida assisténcia:

e Centro de Suporte para Sistemas (SSC, System Support Center) da Motorola:
° América do Norte: 800-221-7144
° Internacional: 847-576-7300

% OBSERVACAO

O SSC fornece suporte técnico, nimeros de autorizacdo de devolucéo de material (RAM,
Return Material Authorization) e confirmacdes para resultados de procedimentos de
solucgéo de problemas. Telefone para 0 SSC para obter informacBes sobre como devolver
equipamentos defeituosos ou encomendar pegas substitutas.

e Centro de Suporte para Rédios da Matorola:
° Telefone: 800-247-2346
° Fax: 800-318-0281

% OBSERVAGAO

O Centro de Suporte para Radios da Motorola conserta radios méveis e portateis,
bem como equipamentos de RF relacionados.

Divisédo de Produtos e Servicos de Radio

A Divisdo de Produtos e Servicos de Radio é a sua fonte de manuais, pegas substitutas e montagens.
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Guia do Usuério para Upgrade da FLASHPort no KVL 4000

Divisdo de Produtos e Servigos de Radio

Tabela -1 contém os nimeros de telefone de Produtos e Servicos.

Tabela -1 NuUmeros de Telefone de Produtos e Servicos

Finalidade

Para encomendas

Numero de Telefone

800-422-4210 (pedidos nos EUA e no
Canadd)

847-538-8023 (pedidos Internacionais)

Para pedidos por fax

800-622—6210 (pedidos nos EUA e no
Canadd)

847-576-3023 (pedidos Internacionais)

Para obter assisténcia naidentificacdo de
um item ou nimero de peca

800-422-4210; selecione aopcdo “3” do menu
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Divisdo de Produtos e Servicos de Radio

Esta pagina foi deixada em branco propositalmente.
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Capitulo

Executando upgrades

Este capitulo abrange os seguintes topicos:

» "Obtendo upgrades' na pagina 1-1

» "Notificagdo de upgrade” na pégina 1-4

»  "Fazendo upgrade da unidade KVL" na péagina 1-5

» "Atualizando um dispositivo de destino" na pagina 1-6

Obtendo upgrades

Siga oProcedimento 1-1 para obter os upgrades do KV L4000 ou do médulo criptogréfico para
rédios e outros dispositivos de destino, como Facilidade de Gerenciamento de Chaves (KMF, Key
Management Facility), Unidade de Interface Digital (DIU, Digital Interface Unit), Gateway Moatorola
Gold Elite (MGEG, Motorola Gold Elite Gateway), Controlador de Rede para Radio (RNC, Radio
Network Controller), Gateway de Telefone e Media (TMG, Telephone Media Gateway), Modulo

de Processador de Voz (VPM, Voice Processor Module), produtos Motorola MCC 7500, Unidade

de Criptografia PDEG e Médulo de Criptografia de Dados CAl (CDEM).

% OBSERVAGAO

Para executar esse procedimento, é necessario ter instalado o Microsoft ActiveSync® em seu com-
putador. O software ActiveSync esta disponivel em http://www.microsoft.com/windowsmobile.

Procedimento 1-1 Como obter upgrades

1 Efetue um pedido com a Motorola para receber um upgrade de médulo
criptografico ou um upgrade do KVL 4000.

SE... FACA O SEGUINTE...
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Obtendo upgrades Capitulo 1: Executando upgrades

Procedimento 1-1 Como obter upgrades (Continuacao)

Vocé pode solicitar um upgrade do Vocé receberd um CD contendo o

KVL 4000 Software do Adaptador de Seguranca
do KVL4000 e o aplicativo PDA e
KVL 4000.

Vocé solicitar um upgrade de médulo  Vocé recebera um CD contendo o

criptografico software da imagem de upgrade do

maodul o criptografico.

Caso o software do Aplicativo KVL estiver executando, efetue o log out do KVL.

Desconecte o Adaptador de Seguranga do PDA.

Conecte o PDA ao PC usando o Cabo de Programagcéo USB, como mostra
aFigura 1-1.

Figura 1-1 PDA e PC- Conectados

Resultado: O aplicativo ActiveSync iniciara. As janelas do Microsoft
ActiveSync e do Assistente de Configuracéo de Sincronizacdo sdo exibidas.

% OBSERVACAO

Se o0 aplicativo ActiveSync néo iniciar, execute Procedimento 4-1,
"Como definir o Modo USB PDA," na pégina 4-2 para colocar o
PDA no modo Cliente USB ou USB OTG.
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Guia do Usuario para Upgrade da FLASHPort no KVL 4000 Obtendo upgrades

Procedimento 1-1 Como obter upgrades (Continuagao)

5 Najanela do Assistente de Configuracéo de Sincronizacdo, clique em
Cancelar.

Resultado: O menu Explorar najanela Microsoft ActiveSyncse torna ativa,
como mostra a Figura 1-2.

Figura 1-2 Janela Microsoft ActiveSync

& Microsoft ActiveSync P ] 3

Eile Wiew Tools Help

= Schedule [/ Explore ‘
G t .
Co:lneezed @
Y Show Detail: ¥
6 Selecione Explorar.

Resultado: A janela dos Dispositivos M Gveis é exibida.

7 Copie o software de upgrade do CD de upgrade para o seguinte local: / My
Devi ce/ Program Fi | es/ KVL/ Upgr ades

Desconecte o Cabo de Programacéo USB do PDA.
Conecte o Adaptador de Seguranca ao PDA.

% OBSERVAGAO

Caso 0 Adaptador de Seguranca ndo seja detectado automati camente,
execute o Procedimento 4-1, "Como definir o Modo USB PDA," na
pagina 4-2 paracolocar o PDA no modo Host USB ou USB OTG.

10 Continue Pointer="IL27TRM408M 0onJun2815374520102316"/> para fazer
upgrade da unidade KVL ou em "Atualizando um dispositivo de destino" para
fazer upgrade de um médulo criptogréafico.
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Notificacdo de upgrade Capitulo 1: Executando upgrades

Notificacao de upgrade

Apbsaobtencéo e o download de upgradesno PDA M C55, vocé pode verificar osupgrades disponiveisno PDA.
Siga o Procedimento 1-2 para verificar se hd upgrades disponiveis no PDA.

Procedimento 1-2 Como verificar se ha upgrades disponiveis

1 Faga logon no aplicativo KVL como um Administrador.

Resultado: Se houver pelo menos um upgrade para a unidade KVL ou o0 médulo
criptogréfico de um rédio, atela Upgrades Disponiveis serd exibida. Caso
contrério, atela principal do KVL sera exibida.

2 Selecione Sim, permitir acesso.

Resultado: E exibida uma animag&o do progresso, indicando que o acesso aos
upgrades esta sendo fornecido. Quando o processo terminar, atela Upgrades sera
exibida, apresentando os upgrades disponiveis.

% OBSERVAGCAO

Se vocé selecionar Agora néo, atelaprincipal do KVL seraexibida

3 Togue em Concluido para acessar atela principal do KVL.
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Guia do Usuério para Upgrade da FLASHPort no KVL 4000 Fazendo upgrade da unidade KV L

Fazendo upgrade da unidade KVL

Siga o Procedimento 1-3 para fazer upgrade da unidade KVL.

Procedimento 1-3 Como fazer upgrade da unidade KVL

Para verificar se ha upgrades disponiveis, consulte Procedimento 1-2.

Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

Percorra alista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida

Toque em Fazer Upgrade deste KVL>.

Resultado: E exibida uma animacdo do progresso, indicando que o KVL esta
passando por um upgrade. Se o processo for bem-sucedido, um tom de concluido
serd emitido, e sera exibida umatela informando que o upgrade do KVL foi
concluido com éxito.

Toque em Concluido pararetornar atela principal do KVL.

Saia do aplicativo KVL.
Resultado: O processo de upgrade do Adaptador de Seguranca esta concluido.

No PDA, navegue até / Meu Di sposi tivo/ Arqui vos de
Pr ogr amas/ KVL/ Upgr ades/ e execute 0 arquivo de | nstalacéo do Aplicativo
do KVL.

% OBSERVACAO

O formato do arquivo é KVL_Installer XXXX.CAB.

Quando solicitado, selecione a opcdo parainstalar o aplicativo no dispositivo.
Resultado: O aplicativo do KVL esta concluido.

Retorne atelaHoje do PDA einicie o aplicativo do KVL.
Resultado: O upgrade esta concluido.

10

Navegue até Sobre, Configuracdes, Gerais para verificar se as versdes do Host e
do Adaptador de Seguranca foram atualizadas apropriadamente.
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Atualizando um dispositivo de destino Capitulo 1: Executando upgrades

Atualizando um dispositivo de destino

Esta secéo abrange os seguintes topicos:

« "Atuaizando Rédios e/ou Unidades de Interface Digital (DIUs, Digital
Interface Units)" na pagina 1-6

e "Fazendo upgrade de um MGEG, Console de Despacho MCC 7500 ou
Cartéo de Seguro AlS' na pagina 1-7

e "Fazendo upgrade do Cartéo Criptografico KMF" na pagina 1-9

e "Fazendo upgrade dos Algoritmos no Ms do TMGs €/ou VP" na pagina 1-10
e "Fazendo upgrade dos Algoritmos no CDEMs e/ou PDEGS' na pagina 1-11
e "Atualizando CDEMs e/ou PDEGS' na pagina 1-12

Atualizando Radios e/ou Unidades de Interface Digital (DIUs,
Digital Interface Units)

Siga o Procedimento 1-4para carregar um radio ou DIU.

% OBSERVAGAO

Quando um radio esta sendo atualizado, todo o processamento de chamada é
interrompido, incluindo ligactes claras.

Procedimento 1-4 Como carregar um Radio e/ou DIU

1 Para verificar se hd upgrades disponiveis, consulte Procedimento 1-2.

2 Conecte o dispositivo de destino a porta de carregamento de chaves usando um
cabo apropriado de carregamento de chaves. Consulte Tabela A-1, "Cabos de
interface," na pagina A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o desligue o dispositivo de destino antes de concluir o processo de
upgrade.

3 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida.
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de um MGEG, Console de Despacho MCC 7500 ou Cartao de Seguro AlS

Procedimento 1-4 Como carregar um Radio e/ou DIU (Continuacéo)

4 Percorraalista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida.

5 Selecione Fazer upgrade de um rédio para aplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado esta em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatela informando que o
upgrade foi bem-sucedido.

6 Desconecte o dispositivo de destino.

% OBSERVACAO

Se quiser fazer o upgrade de outro dispositivo de destino, desconecte o
dispositivo de destino atual e conecte o novo dispositivo. Vocé pode
continuar o processo até concluir o upgrade de todos os dispositivos
de destino.

Toque em Concluido pararetornar atela anterior.

Toque em Concluido novamente para retornar atelaprincipal do KVL.

Fazendo upgrade de um MGEG, Console de Despacho MCC 7500
ou Cartao de Seguro AIS

Siga o Procedimento 1-5 para fazer upgrade de um MGEG, Console de Despacho
MCC 7500 ou Cartéo de Seguro AlS.

% OBSERVAGAO

Quando o dispositivo de destino esta sendo atualizado, todo o processamento de
chamada é interrompido, incluindo ligagdes claras.

Procedimento 1-5 Como fazer upgrade de um MGEG, Console de Despacho
MCC 7500 ou Cartdo de Seguro AIS

1 Para verificar se ha upgrades disponiveis, consulte Procedimento 1-2.

2 Se voceé estiver atualizando um Cart&o de Seguro MGEG, use a Rede de
Gerenciador para desativar o MGEG. Se vocé estiver atualizando um Cartéo de
Seguro do Console de Despacho MCC 7500, efetue log out do Aplicativo do
Console e Despacho (Elite) ou use a Rede de Gerenciamento para desativar o
Console de Despacho MCC 7500. Se vocé estiver atualizando um Cartéo de Seguro
AlS do MCC 7500, use a Rede de Gerenciador para desativar 0 AlS.
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Fazendo upgrade de um MGEG, Console de Despacho MCC 7500 ou Cart&o de Seguro AlS Capitulo 1: Executando upgrades

Procedimento 1-5 Como fazer upgrade de um MGEG, Console de Despacho MCC 7500 ou
Cartao de Seguro AIS (Continuacao)

Q IMPORTANTE

Antes de prosseguir, verifiqgue se o LED do KVL Ready no dispositivo
de destino estéa aceso.

3 Conecte o dispositivo de destino a porta de carregamento de chaves no KVL usando
um cabo apropriado de carregamento de chaves. Consulte Tabela A-1, "Cabos de
interface," na pagina A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o desligue o dispositivo de destino antes de concluir o processo de
upgrade.

4 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

5 Percorra alista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida

6 Selecione Fazer upgrade de um réadio paraaplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estda em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatela informando que o
upgrade foi bem-sucedido.

Q IMPORTANTE

Ap6s um upgrade com éxito, o dispositivo de destino apaga
automaticamente. Pode levar até 6 minutos para o dispositivo de
destino completar aredefinicdo. Antes de prosseguir, aguarde até que o
LED do KVL Ready no dispositivo de destino esteja aceso.

7 Desconecte o dispositivo de destino.

Toque em Concluido pararetornar atela anterior.
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Guia do Usuério para Upgrade da FLA SHPort no KVL 4000 Fazendo upgrade do Cartéo Criptografico KMF

Procedimento 1-5 Como fazer upgrade de um MGEG, Console de Despacho MCC 7500 ou
Cartdo de Seguro AIS (Continuacéo)

9 Toque em Concluido novamente para retornar atelaprincipal do KVL.

10 Se voceé estiver atualizando um Cart&o de Seguro MGEG, use a Rede de
Gerenciador parareativar 0 MGEG. Se vocé estiver atualizando um Cartdo de
Seguro do Console de Despacho MCC 7500, efetue logon do Aplicativo do Console
e Despacho (Elite) novamente ou use a Rede de Gerenciamento parareativar o
Console de Despacho MCC 7500. Se vocé estiver atualizando um Cartdo de Seguro
AISMCC 7500, use a Rede de Gerenciador parareativar o AlS.

Q IMPORTANTE

Verifique se 0 LED do KVL Ready no dispositivo de destino nao
esté aceso.

Fazendo upgrade do Cartdo Criptografico KMF

Siga o Procedimento 1-6para fazer upgrade do Cartdo Criptografico KMF.

% OBSERVAGAO

Quando um Cartéo Criptogréfico KMF esta sendo atualizado, todas as op-
eracfes do KMF sdo interrompidas.

Procedimento 1-6 Como fazer upgrade do Cartdo Criptografico KMF

1 Para verificar se h& upgrades disponiveis, consulte Procedimento 1-2.

2 Conecte o Cartéo Criptogréfico KMF a porta de carregamento de chaves no KVL
usando um cabo apropriado de carregamento de chaves. Consulte Tabela A-1,
"Cabos de interface," na pagina A-1 para obter detalhes.

Q IMPORTANTE

O servidor KMF deve ser ligado antes de vocé executar o upgrade.

Q IMPORTANTE

N&o desligue o servidor KMF antes de concluir o processo de upgrade.

3 Cologue o Cartdo Criptogréfico PCl em modo de servico (Modo de Carregamento
de Chaves Mestras) no KMF.

Q IMPORTANTE

Antes de prosseguir, verifique se o LED do KVL Ready no servidor
KMF esta aceso.
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Fazendo upgrade dos Algoritmos no Ms do TMGs e/ou VP Capitulo 1: Executando upgrades

Procedimento 1-6 Como fazer upgrade do Cartdo Criptografico KMF (Continuacéo)

4 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

5 Percorra alista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida.

6 Selecione Fazer upgrade de um réadio paraaplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estd em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatelainformando que o
upgrade foi bem-sucedido.

Desconecte o dispositivo de destino.

Toque em Concluido pararetornar a tela anterior.

9 Togue em Concluido novamente para retornar atela principal do KVL.
10 Redefine o servidor KMF.

Fazendo upgrade dos Algoritmos no Ms do TMGs e/ou VP

Siga 0 Procedimento 1-7 para fazer upgrade dos algoritmos em um TMG e/ou VPM.

% OBSERVACAO

Quando novos algoritmos estdo sendo carregados do KVL parao TMG ou VPM,
todo o processamento de dados é interrompido.

Procedimento 1-7 Como fazer Upgrade dos Algoritmos em um TMG e/ou VPM

1 Para verificar se hd upgrades disponiveis, consulte Procedimento 1-2.

Q IMPORTANTE

Antes de prosseguir, verifiqgue se o LED do KVL Ready no dispositivo
de destino estéa aceso.

2 Conecte o dispositivo de destino a porta de carregamento de chaves no KVL usando
um cabo apropriado de carregamento de chaves. Consulte Tabela A-1, "Cabos de
interface," na pagina A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.
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Guia do Usuario para Upgrade da FLASHPort no KVL 4000 Fazendo upgrade dos Algoritmos no CDEMs e/ou PDEGs

Procedimento 1-7 Como fazer Upgrade dos Algoritmos em um TMG e/ou VPM (Continuacéao)

Q IMPORTANTE

N&o dedligue o dispositivo de destino antes de concluir o processo de
upgrade.

3 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

4 Percorra alista e selecione Atualizar.

Resultado: A tela Fazer Upgrade é exibida.

5 Selecione Fazer upgrade de um rédio para aplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estd em andamento. Quando o processo terminar,
um som de concluido sera emitido, e serd exibida uma tela informando que o
upgrade foi bem-sucedido.

Q IMPORTANTE

Ap6s um upgrade com éxito, o dispositivo de destino apaga
automaticamente. (Pode levar até 6 minutos para o dispositivo
completar aredefinicdo.) Antes de prosseguir, aguarde até que o LED
do KVL Ready no dispositivo de destino esteja aceso.

Desconecte o dispositivo de destino.

Toque em Concluido pararetornar atela anterior.

8 Toque em Concluido novamente para retornar atelaprincipal do KVL.

Fazendo upgrade dos Algoritmos no CDEMs e/ou PDEGs

Siga o Procedimento 1-8 para fazer upgrade dos algoritmos em um CDEM e/ou PDEG.

% OBSERVAGAO

Quando novos algoritmos estdo sendo carregados do KVL para o CDEM ou PDEG,
todo o processamento de dados é interrompido.
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Atualizando CDEM s e/ou PDEGs Capitulo 1: Executando upgrades

Procedimento 1-8 Como fazer Upgrade dos Algoritmos em um CDEM e/ou PDEG

Para verificar se hd upgrades disponiveis, consulte Procedimento 1-2.

Conecte o ver melho da porta de carregamento de chaves no dispositivo de
destino a porta de carregamento de chaves no KV L usando um cabo apropriado
de carregamento de chaves. Consulte Tabela A-1, "Cabos de interface," na pagina
A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o desligue o dispositivo de destino antes de concluir o processo de
upgrade.

Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

Percorra alista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida.

Selecione Fazer upgrade de um réadio paraaplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estda em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatelainformando que o
upgrade foi bem-sucedido.

Dedligue o dispositivo de destino.

Desconecte o dispositivo de destino.

Toque em Concluido pararetornar a tela anterior.

O|o|N|O

Toque em Concluido novamente para retornar atela principal do KVL.

Atualizando CDEMs e/ou PDEGs

Esta secéo abrange os seguintes tépicos:

1-12

e "Fazendo upgrade do Software de Inicializacdo do Aplicativo no CDEMs
e/lou PDEGS" na pagina 1-13

«  "Fazendo Upgrade do Software Principal do Aplicativonos CDEMse/ou PDEGS' napaginal-14
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Guiado Usuério para Upgrade da FLASHPort no KVL 4000 Fazendo upgrade do Software de Inicializagéo do Aplicativo no CDEMs e/lou PDEGs

Fazendo upgrade do Software de Inicializacdo do Aplicativo no CDEMs e/ou PDEGs

Siga o Procedimento 1-9 para fazer upgrade do Software de Inicializacdo do Aplica-
tivo em um CDEM e/ou PDEG.

% OBSERVAGAO

Quando o dispositivo de destino esté sendo atualizado, todo o processa-
mento de dados é interrompido.

Procedimento 1-9 Como fazer Upgrade do Software de Inicializacdo do
Aplicativo em um CDEM e/ou PDEG

Para verificar se ha upgrades disponiveis, consulte Procedimento 1-2.

2 Conecte o ver melho da porta de carregamento de chaves no dispositivo de
destino a porta de carregamento de chaves no KVL usando um cabo apropriado
de carregamento de chaves. Consulte Tabela A-1, "Cabos de interface," na pagina
A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o dedligue o dispositivo de destino antes de concluir o processo de
upgrade.

3 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela Configuraces é exibida.

4 Percorraalista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida.

5 Selecione Fazer upgrade de um rédio para aplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado esta em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatela informando que o
upgrade foi bem-sucedido.

Desligue o dispositivo de destino.

Desconecte o dispositivo de destino.

Toque em Concluido pararetornar atela anterior.

Ol |N|OD

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs Capitulo 1: Executando upgrades

Procedimento 1-9 Como fazer Upgrade do Software de Inicializacao do Aplicativo em um
CDEM e/ou PDEG (Continuacéo)

10

Conecte o0 preto da porta de carregamento de chaves no dispositivo de destino
a porta de carregamento de chaves no KVL usando um cabo apropriado de
carregamento de chaves. Consulte Tabela A-1, "Cabos de interface," na pagina
A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o desligue o dispositivo de destino antes de concluir o processo de
upgrade.

11

Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes é exibida.

12

Percorra alista e selecione Atualizar .

Resultado: A tela Fazer Upgrade € exibida.

13

Selecione Fazer upgrade de um radio paraaplicar o upgrade aum dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado esta em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida uma tela informando que o
upgrade foi bem-sucedido.

14

Desligue o dispositivo de destino.

15

Desconecte o dispositivo de destino.

16

Toque em Concluido pararetornar a tela anterior.

17

Toque em Concluido novamente para retornar atela principal do KVL.

Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs

Siga o Procedimento 1-9 para fazer upgrade do Software Principal do Aplicativo em um CDEM e/ou PDEG.

% OBSERVAGAO

1-14

Quando o dispositivo de destino esta sendo atualizado, todo o processa-
mento de dados é interrompido.
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Guia do Usuério para Upgrade da FLA SHPort no KVL 4000 Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs

Procedimento 1-10 Como fazer Upgrade do Software Principal do Aplica-
tivo em um CDEM e/ou PDEG

Para verificar se ha upgrades disponiveis, consulte Procedimento 1-2.

Conecte o ver melho da porta de carregamento de chaves no dispositivo de
destino a porta de carregamento de chaves no KVL usando um cabo apropriado
de carregamento de chaves. Consulte Tabela A-1, "Cabos de interface," na pagina
A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o dedligue o dispositivo de destino antes de concluir o processo de
upgrade.

Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

Percorra alista e selecione Atualizar.

Resultado: A telaFazer Upgrade é exibida

Selecione Fazer upgrade de um réadio para aplicar o upgrade a um dispositivo de
destino.

Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estd em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida uma tela informando que o
upgrade foi bem-sucedido.

Desligue o dispositivo de destino.

Desconecte o dispositivo de destino.

Toque em Concluido pararetornar atela anterior.

Ol |N|O

Toque em Concluido novamente para retornar atela principal do KVL.

Conecte o preto da porta de carregamento de chaves no dispositivo de destino
a porta de carregamento de chaves no KVL usando um cabo apropriado de
carregamento de chaves. Consulte Tabela A-1, "Cabos de interface," na pagina
A-1 para obter detalhes.

Q IMPORTANTE

O dispositivo de destino deve estar ligado antes de vocé executar o
upgrade.

Q IMPORTANTE

N&o dedligue o dispositivo de destino antes de concluir o processo de
upgrade.
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Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs Capitulo 1: Executando upgrades

1-16

Procedimento 1-10 Como fazer Upgrade do Software Principal do Aplicativo em um CDEM
e/ou PDEG (Continuacao)

11 Selecione Configuracdes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.

12 Percorra a lista e selecione Atualizar.
Resultado: A telaFazer Upgrade é exibida

13 Selecione Fazer upgrade de um rédio paraaplicar o upgrade a um dispositivo de
destino.
Resultado: E exibida uma animag&o do progresso, indicando que o upgrade do
dispositivo de destino conectado estda em andamento. Quando o processo terminar,
um som de concluido sera emitido, e sera exibida umatelainformando que o
upgrade foi bem-sucedido.

14 Dedligue o dispositivo de destino.

15 Desconecte o dispositivo de destino.

16 Toque em Concluido pararetornar a tela anterior.

17 Togue em Concluido novamente para retornar atela principal do KVL.
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Capitulo

Executando o Hardening do SO

Q IMPORTANTE

Executando o Hardening do SO é opcional. Execute o hardening do SO somente em
caso de prevencdo da instalacdo ou execucdo de quaisquer aplicativos ndo assinados.
Caso contrério, ndo execute o hardening do SO.

Siga o Procedimento 2-1 para executar o hardening do SO.

% OBSERVACAO

Para executar esse procedimento, é necessario ter instalado o Microsoft ActiveSync® em seu com-
putador. O software ActiveSync esta disponivel em http://www.microsoft.com/windowsmobile.

Procedimento 2-1 Como executar o Hardening do SO

1 Caso o software do Aplicativo KVL estiver executando, efetue o log out do KVL.
2 Desconecte 0 Adaptador de Seguranca do PDA.

3 Conecte o PDA ao PC usando o Cabo de Programacdo USB, como mostra
aFigura 2-1.

Figura 2-1 PDA e PC- Conectados

Resultado: O aplicativo ActiveSync iniciard. As janelas do Microsoft
ActiveSync e do Assistente de Configuracgéo de Sincronizacéo sdo exibidas.
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Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs Capitulo 2: Executando o Hardening do SO

Procedimento 2-1 Como executar o Hardening do SO (Continuagao)

% OBSERVAGAO

Se o aplicativo ActiveSync ndo iniciar, execute Procedimento 4-1,
"Como definir o Modo USB PDA," na péagina 4-2 para colocar o
PDA no modo Cliente USB ou USB OTG.

Najanela do Assistente de Configuracéo de Sincronizacdo, clique em
Cancelar.

Resultado: O menu Explorar najanela Microsoft ActiveSyncse torna ativa,
como mostra a Figura 2-2.

Figura 2-2 Janela Microsoft ActiveSync

& Microsoft ActiveSync =10l x|

Eile Wiew Tools Help

=i Schedule: |24 Explare
Guest @
Connected vll

Y Show Detail: ¥

Selecione Explorar.

Resultado: A janela dos Dispositivos M 6veis é exibida.

Copie o arquivo os_hardening.cab do CD de upgrade para o seguinte local: / My
Devi ce/ Program Fi | es/ KVL/ Upgr ades/

Toque no bot&o os_hardening.cab parainstala-lo no PDA.

Resultado: Uma tela seré exibidainformando que o arquivo .cab foi instalado
com éxito, e outra sugerindo que o PDA sgjareiniciado.

Selecione Agora no canto inferior esquerdo da tela.

Resultado: O PDA reiniciara. A instalacdo ou a execucéo de quaisquer
aplicativos ndo assinados sdo entdo evitadas.

Desconecte o Cabo de Programacdo USB do PDA.

10

Conecte o Adaptador de Seguranga ao PDA.

% OBSERVAGAO

Caso o Adaptador de Seguranca ndo seja detectado automaticamente,
execute o Procedimento 4-1, "Como definir o Modo USB PDA," na
pagina 4-2 para colocar o PDA no modo Host USB ou USB OTG.
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Capitulo

Instalando o Software VPN

Siga o Procedimento 3-1 para instalar o software VPN no PDA.

% OBSERVAGAO

Para executar esse procedimento, é necessério ter instalado o Microsoft ActiveSync® em seu com-
putador. O software ActiveSync esta disponivel em http://www.microsoft.com/windowsmobile.

Procedimento 3-1 Como instalar o Software VPN

1 Ligue o PDA.
Resultado: A telaHoje é exibida

2 Conecte 0 PDA ao PC usando o Cabo de Programacéo USB, como mostraa Figura
3-1

Figura 3-1 PDA e PC- Conectados

Resultado: O aplicativo ActiveSync iniciara. Asjanelas do Microsoft ActiveSync
e do Assistente de Configuracdo de Sincronizagdo so exibidas.
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Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs Capitulo 3: Instalando o Software VPN

Procedimento 3-1 Como instalar o Software VPN (Continuagéao)

% OBSERVAGAO

Se o aplicativo ActiveSync ndo iniciar, execute Procedimento 4-1,
"Como definir o Modo USB PDA," na pagina 4-2 para colocar o PDA
no modo Cliente USB ou USB OTG.

3 Najanelado Assistente de Configuracdo de Sincronizagéo, clique em Cancelar.

Resultado: O menu Explorar najanela Microsoft ActiveSync se torna ativo,
como mostra a Figura 3-2.

Figura 3-2 Janela Microsoft ActiveSync

@& Microsoft ActiveSync =T

Eile Wiew Tools Help

=i Schedule L_,f Explore
Guest @
Connected U

Y Show Detail: ¥

4 Use 0 CD de upgrade para executar o arquivo FortiMobile_PocketPC_Stan-
dard_V4.2.exe.

Resultado: A janela Configuracéo do FortiM obile 4.2 é exibida.

5 Clique em Avancar >.

Resultado: A janelaContrato de Licencga € exibida

6 Clique em Aceito.

Resultado: A janela Componentes de Escolha é exibida, como mostra a Figura
3-3.

Q IMPORTANTE

Figura 3-3 mostra as configuragdes padréo. Siga o etapa 7 para alterar
as configuracBes corretamente.
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Guia do Usuério para Upgrade da FLA SHPort no KVL 4000 Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs

Procedimento 3-1 Como instalar o Software VPN (Continuacéo)

Figura 3-3 Janela de Componentes de Escolha

FortiMobile .2 Setup I el
Choose Components AR
Choose which features of FortiMobile 4.2 you want ko install, =.=

Check the components you want ko install and uncheck the components you don't want ko
install, Click Install to start the installation,

T Descripkion -

Select components ko install: Main FrameWork
s " Position your mouse:

A Module OYEr A ComponEnt to
Firetall Module See its descriptinn,
Antivirus Module
Metwork Security Module

551 Module

Space required: 4,5MEB

4 [+

Tollsoft Trstall Systenr v245

cpack [ wmal | canel |

7 Na janela Componentes de Escolha, desmarque as caixas de verificagdo do
M édulo de Protecao PIM, M 6dulo Anti ViruseMo6dulo SSL (caso jando estiver
desmarcado), e clique em Instalar.

Resultado: O processo de instalacéo serainiciada. Em seguida, uma mensagem
aparecera e pedira que vocé verifique atela PDA para consultar se quaisquer etapas
adicionais sdo necessarias para concluir ainstalacéo.

8 Cligue em OK na mensagem.
Resultado: A janelalnstalagcdo Completa é exibida.

9 Verifique atela PDA. Vocé verd uma tela semel hante & mostrada na Figura 3-4:

Figura 3-4 Tela de Instalacdo do Software VPN

-*;, Start Famall E3
Choose a location to install-“Fortinet
FiCh main”;

{® [Device

{1\ Application

{ ) \Cache Disk

Space Meeded: 1020 KE
Space Avalable: 94205 KB

Install fEE Cancel
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Fazendo Upgrade do Software Principal do Aplicativo nos CDEMs e/ou PDEGs Capitulo 3: Instalando o Software VPN

Procedimento 3-1 Como instalar o Software VPN (Continuagéao)

10 Verifique se o botdo de rédio do Dispositivo esta selecionado e, em seguida,
selecione I nstalar no canto inferior esquerdo da tela.

Resultado: E exibida uma barra de progresso, indicando que o arquivo esta sendo
instalado no PDA.

11 Repetir etapa 10 quatro vezes parainstalar os quatros pacotes do software Fortinet.
Resultado: Quando o Ultimo pacote for instalado, umatela seré exibidainformando
que o arquivo Fortinet_ FCM _IPSEC_VPN.cab foi instalado com éxito no PDA.

12 Selecione OK no canto superior direito datela do PDA.

13 Najanelalnstalagdo Completa do seu PC, cligue em Next>.

Resultado: E exibidaumajanelainformando que ainstalagio foi concluida.

14 Cligue em Concluir.
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Capitulo

Solucionando Problemas

Este capitulo abrange os seguintes topicos:

"Erros Operacionais' na pagina 4-1

"Definindo 0 Modo USB PDA" na pagina 4-2

Erros Operacionais

A Tabela 4-1 mostra os erros operacionais de upgrade, juntamente com as causas
provaveis e as respectivas solugoes.

Tabela 4-1 Erros Operacionais

Mensagem de
Erro/Status

Nao é possivel

0 upgrade

Ndo h& upgrades
di sponiveis no
nonent o.

fazer

Causa Provavel

Vocé ja usou o nimero de upgrades
de unidade adquiridos ou nédo
adquiriu nenhum upgrade.

Solucéo

Adquira mais upgrades.

Sem nendri a

O banco de dados interno do KVL
esta cheio e ndo pode armazenar
mais dados.

Exclua itens armazenados no KVL
de forma aliberar espaco para novos
dados. Essesitensincluem chavese
registros de log n&o utilizados.

Erro

Acesso aos upgrades
f al hado.

Upgr ades ndo podem
ser verificados.

A imagem de upgrade fornecida ao
KVL esta corrompida ou danificada.

Insira outra copia da imagem de
upgrade no KVL e tente de novo. Se
0 problema persitir, entre em contato
com a Motorola

Fal ha no Upgrade
O Adapt ador de
Segurangca do KVL
ndo respondeu.

A tentativa de upgrade do Adaptador
de Seguranca atingiu o tempo limite.

Desconecte e reconecte o Adaptador
de Seguranca ao PDA ereinicie o
aplicativo do KVL. Repita o upgrade.
Se o problema persistir, entre em
contato com a Motorola.
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Definindo o Modo USB PDA Capitulo 4: Solucionando Problemas

Definindo o Modo USB PDA

Em algumas ocasifes, 0 PDA pode néo detectar automaticamente se ele deve trabalhar em modo
Host (quando conectado ao Adaptador de Seguranca) ou em modo Cliente (quando conectado ao PC).
Nesse caso, use Procedimento 4-1 para definir o modo USB PDA manual mente.

Procedimento 4-1 Como definir o Modo USB PDA

1 Natelado PDA Hoje, selecione I niciar e, em seguida, Configuracdes.

Resultado: A tela Configuraces é exibida.

2 Selecione a guia Sistema e, em seguida, USBConfig.
Resultado: A telade configuragdes USBConfig € exibida.

3 SE.. FACA O SEGUINTE...
Ha duas opcles disponivels: » Selecione Host USB se vocé precisar
conectar o PDA ao Adaptador de
Host USB Seguranca,
» Cliente USB

e Selecione Cliente USB se vocé precisar
conectar o PDA aum PC.

Ha trés opcoes disponiveis: Selecione USB OTG para permitir que o KVL
detecte se ele esta conectado ao Adaptador de
Host USB Seguranca ou aum PC.
+ Cliente USB
« USBOTG
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Cabos de interface

Tabela A-1 Cabos de interface

NUmero
de Peca

Cabo de Carregamento de Chaves TKN8531
(usado para atualizar os médulos de

Item

Usado com

XTL 5000/2500

Apéndice

Adaptador Necessario

TRN7414 (Cabegote de Controle

W) HKN6182 (Cabecote de

criptografia) Controle M/O)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, TMG, MGEG, n/d
KMF, MCC 7500, VPM,
PDEG, CDEM
CKN6886  XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLNG6904 APX 7000 n/d
Cabo de Programacédo USB (cabo 25-108022- MC55 n/d
ActiveSync®) 01R
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