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Sobre
este
manual

Guia do Usuario do Carregador Variavel de
KVL 4000 - Autenticacdo de Radio

Este manual fornece instrugdes passo a passo para usar o Carregador Varidvel de Chaves (KLV, Key
Variable Loader), com o objetivo de criar chaves de autenticacéo e carregéa-las em radios da Motorola
- pares de chaves em uma Central de Autenticacdo (AuC, Authentication Center).

Este manual foi concebido para uso por técnicos experientes que ja estejam familiarizados com tipos
semelhantes de equipamentos. Esses técnicos devem compreender conceitos de criptografia e estar
familiarizados com outros tipos de equipamentos de criptografia da Motorola.

Dependendo das opgles encomendadas, 0 KVL tem a capacidade de ser configurado para operar
no modo SECURENET® Avangado (ASN), no modo ASTRO® 25 e/ou no modo Autenticagio
de Radio. As caracteristicas operacionais, a funcionalidade e o sistema de menus do KVL séo
diferentes dependendo de qual modo operacional esta ativo.

Este manual descreve o modo de operacéo de Autenticacdo de Radio.

Qual é o conteudo deste manual?

Este manual consiste nos seguintes capitulos:

» Capitulo 1, "Introduc&o”
» Capitulo 2, "Realizando a programacéo inicial"

» Capitulo 3, "Definindo o KVL para as Operacbes de Gerenciamento de
Chaves — Autenticacdo de Ré&dio"

»  Capitulo 4, "Fornecendo Rédios com Chaves de Autenticacdo"
e Capitulo 5, "Gerenciamento de Informacdo de Radio Configurado”

e Capitulo 6, "Gerenciando registros de log"
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Sobre este manual

e Capitulo 7, "Solucionando Problemas’

Informacdes uteis

A Motorola oferece diversos cursos projetados para auxiliar na aprendizagem do sistema.
Para obter informagdes sobre como visualizar os cursos atuais oferecidos e os caminhos de
tecnologia, acesse http://www.motorola.com/training.

Informacgdes relacionadas

Consulte os seguintes documentos sobre informagdes associadas:

Informacdes relacionadas Finalidade
Padrdes e Instrucbes para Sites de Oferece padrdes e instrucdes que devem ser
Comunicacéo (6881089E50) seguidos ao configurar um site de comunicacéo da
Motorola. Também conhecido como manual R56.
Visdo Geral de Documentacéo de Para obter uma visdo geral sobre a documentacéo
Sstema de sistema ASTRO® 25, abraainterface gréficado

usuério no conjunto de documentacdo do sistema
ASTRO® 25 e selecione o link Visdo Geral

de Documentacéo de Sistema. Sera exibido o
arquivo que inclui:

» As descrigdes da documentacdo do sistema
ASTRO® 25

+ Osdiagramas do sistema ASTRO® 25
+ O glossério do sistema ASTRO® 25

Para obter uma visdo adicional do sistema, abra
0s manuais que se aplicam a configuragdo do
seu sistema. Os primeiros capitul os dos manuais
fornecem uma visdo geral ndo técnica, e os
segundos capitul os fornecem uma visdo geral
técnica

Guia do Usuario do Assistente Digital  Descreve como usar o MC55 EDA.

Corporativo MC55

Guia de Inicio Rapido do MC55 Descreve como instalar e colocar o MC55 EDA
em funcionamento.

Guia de Inicio Rapido do KVL 4000 Fornece informagdes basicas sobre o KV L 4000.
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Guiado Usuério do Carregador Variavel de KVL 4000 - Autenticacdo de Radio

Informacdes relacionadas

Sobre este manual

Finalidade

Guia do Usuario do Carregador
Variavel de Chaves KVL 4000 - ASTRO
25

Fornece instrugdes passo a passo para usar o
Carregador Variavel de Chaves (KLV, Key Variable
Loader), com o objetivo de criar e armazenar
chaves de criptografia e, em seguida, carregé-las
em outros equipamentos seguros da Motorola,
como radios, unidades de criptografia fixa e
unidades deinterface digital (DIU, Digital Interface
Units), entre outros. Este manual descreve o modo
de operagdo ASTRO® 25,

Guia do Usuério do Carregador
Variavel de Chaves KVL 4000 -
SECURENET Avancado

Fornece instrucfes passo a passo para usar o
Carregador Varidvel de Chaves (KLV, Key Variable
Loader), com o objetivo de criar e armazenar
chaves de criptografia e, em seguida, carregé-las
em outros equipamentos seguros da Motorola,
como radios, unidades de criptografia fixa e
unidades de interface digital (DIU, Digital Interface
Units), entre outros. Este manual descreve o modo
de operagiio SECURENET® Avancado.

Guia do Usuario para Upgrade da

Fornece instrugdes passo a passo para fazer o

FLASHPort no KVL 4000 upgrade do Carregador Variavel de Chaves (KVL,
Key Variable Loader) (FLASHPort). Também
fornece informacdes para o upgrade de médul os de
radios criptograficos e outras unidades de destino.

Firewall Fornece informagBes sobre a implementacéo

e substituicdo dos aparelhos de firewall que a
Motorola fornece, incluindo um firewall na Zona
Desmilitarizada (DMZ, DeMilitarized Zone) entre
ainfraestrutura de rede de rédio ASTRO® 25 e
uma rede corporativa do cliente (ou Centro de
Suporte do Sistema da Motorola); como também,
um firewall no Gateway de Rede ISSI.1 entre o
sistema ASTRO® 25 e o sistema de ponto 1SSI.1 e,
também, um Firewall de Telefonia no subsistema
de interconexdo de telefone aprimorado. Esses
firewallsinclui os seguintes modelos Juniper: SSG
5, SSG 140 e SSG 520M. Consulte Zona Core

de Protecdo manual para obter detalhes sobre os
firewalls SSG 1000 e SSG 2000 usados para esse
recurso.

Autenticacdo de Radio
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Fornece informag&o para oferecer suporte aclientes
gue compraram autenticagdo de radio como parte
do sistema ASTRO® 25. Este manual fornece uma
descrigéo do recurso e uma descrigéo do hardware
e do software para suportar esses recursos, bem
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Convengdes de icones

Informacdes relacionadas Finalidade

como processos de instalacdo e configuragéo,
procedimentos de operacéo, solucéo de problemas
e informag8es de manutencao.

Convencdes de icones

Os icones a seguir sdo usados neste manual:

V SUGESTAO

Sugestées contém uma recomendacdo ou dica da Motorola que ndo precisa
ser seguida, mas que pode ser Util.

% OBSERVAGAO

ObservacGes contém informagdes sobre excecles ou pré-condicles, indicam ao leitor referéncias
para informacfes adicionais, relembram como concluir uma agéo (quando esta néo faz parte do
procedimento atual) ou informam em que parte da tela um determinado item esta localizado.

Q IMPORTANTE

Observactes importantes contém informagdes que s80 essenciais para a discussdo
em questdo, mas que ndo sd0 avisos.

A ATENCAO

Avisos contém informacBes que devem ser observadas de uma determinada
maneira a fim de se evitar problemas. Mesmo que n&o ocorram danos devido
a desatencdo do leitor, talvez seja necessario repetir algumas etapas.
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CONTRATO DE LICENGA DO USUARIO FINAL COM A MOTOROLA, INC.

CONTRATO DE LICENCA DO USUARIO FINAL COM A
MOTOROLA, INC.

Vocé adquiriu um produto Motorola KVL 4000, que inclui o Motorola PDA e o software Adaptador de
Seguranca, o qual aMotorola, Inc. (“Motorola’) esta disposta alicenciar com a condicédo de que vocé aceite
todos ostermos deste Contrato de Licencado Usuério Final (“Contrato”). Neste Contrato, apalavra“ Software’
refere-se ao conjunto de instrugdes para computadores, em formato executéavel e em qualquer midia (podendo
incluir disquete, CD-ROM, contetdo para download na Internet, hardware ou firmware), que foi licenciado
paravocé. A palavra“Documentacdo” refere-se a manuais eletrénicos ou impressdes, bem como outras
ferramentas educacionai s acompanhantes, que foram licenciados paravocé. A palavra“Produto” refere-se a
combinagdo especifica de Software e Documentagdo que lhe foi licenciada e fornecida em conformidade com
este Contrato. O Produto esta protegido por leis e tratados internacionais de propriedade intel ectual .

O Software € licenciado, ndo vendido. Todos os direitos reservados.

CASO NAO CONCORDE COM ESTE CONTRATO, NAO UTILIZE NEM COPIE O SOFTWARE. EM
VEZ DISSO, PARA OBTER UM REEMBOLSO INTEGRAL, VOCE TEM A OPCAO DE DEVOLVER
ESTE PRODUTO AO LOCAL EM QUE ELE FOI ADQUIRIDO OU DE PROVIDENCIAR UMA
CONFIRMACAO POR ESCRITO DE QUE TODAS AS COPIAS DO SOFTWARE FORAM EXCLUIDAS.
QUALQUER USO DO SOFTWARE, INCLUINDO, SEM LIMITACOES, SEU USO EM UM KVL 4000
QUE INCLUA O MOTOROLA PDA E O ADAPTADOR DE SEGURANCA, CONSTITUIRA O SEU
CONSENTIMENTO COM RELACAO A ESTE CONTRATO DE LICENCA DO USUARIO FINAL.

1. Concesséao da Licenca:

A Motorolalhe concede uma licenca pessoal, ndo exclusiva, ndo atribuivel e intransferivel para utilizar os
Produtos em conformidade com as Condicdes de Uso estabel ecidas na Secéo 2 e os termos e as condicdes
deste Contrato. Quaisguer termos ou condi¢des impressos na frente ou no verso de qualquer pedido de
compra, recibo ou outro documento comercia que forem diferentes dos termos deste Contrato, ou que 0s
complementarem, ndo terdo forcga juridica sobre as partes, mesmo que o pagamento tenha sido aceito.

2. CondicOes de Uso

O uso dos Produtos fora das condicdes estabelecidas neste Contrato é estritamente proibido
e sera considerado uma violagcdo deste Contrato.

2.1 Apenas vocé, seus funcionarios ou agentes podem usar os Produtos. Vocé tomara todas as medidas
necessarias para garantir que seus funciondrios e agentes obedegam aos termos deste Contrato.

2.2 Vocé usara os Produtos: (i) apenas para suas finalidades internas de negocios; (ii) exclusivamente
conforme descrito nos Produtos e (iii) em total conformidade com este Contrato.

2.3 Vocé pode instalar e usar os Produtos em um Unico Motorola PDA e adaptador de seguranca KVL 4000,
com a condicdo de que o uso esteja em conformidade com os termos estabel ecidos neste Contrato.
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3. Posse; RestricOes

2.4 Partes dos Produtos estdo protegidas por leis de copyright dos Estados Unidos, clausulas de tratados
internacionais e outras leis aplicaveis. Portanto, vocé deve tratar os Produtos como qualquer outro
material protegido por leis de copyright (como livros e gravagdes musicais), com as seguintes excegoes:
voceé pode (i) fazer 1 copia da parte transportével dos Produtos (normalmente fornecida em disquete,
CD-ROM ou para download na Internet), exclusivamente para fins de backup; ou pode (ii) copiar a parte
transportavel dos Produtos para o disco rigido de um PC, desde que mantenha o original exclusivamente
para fins de backup. Se o formato da Documentac&o for impresso, sua copia ndo sera permitida. Se o
formato da Documentacédo for eletrénico, sera permitida aimpressdo de apenas 1 copia, que, por sua vez,
ndo poderd ser copiada. No que diz respeito a copia feita para fins de backup ou arquivamento, vocé
concorda em reproduzir qualquer aviso de copyright da Motorola e qualquer outra legenda patenteada
gue esses avisos possam incluir. Tais avisos de copyright podem estar em qualquer um dos varios
formatos disponiveis, inclusive em formato legivel por maguina, e vocé concorda em reproduzi-los em
cada formato no qual eles forem exibidos, na medida em que essa reproducéo for fisicamente viavel.

A duplicagdo ndo autorizada do Software ou da Documentagdo constitui infracdo de copyright e, nos
Estados Unidos, € passivel de punicdo em tribunal federal com multa e prisdo.

2.5 Vocé ndo transferira, direta ou indiretamente, quaisquer produtos, dados técnicos ou softwares a
qual quer pais para o qual o Governo dos Estados Unidos exija uma licenca de exportagdo ou outra
aprovagdo governamental, sem primeiramente obter tal licenca ou aprovagéo.

3. Posse; Restricbes

Se vocé transferir a posse de qualquer cépia dos Produtos a outra parte fora dos termos deste contrato, sua
licenca seré automati camente terminada. A posse e o copyright dos Produtos e de qualquer cépiafeita

por vocé continuardo sendo da Motorola e seus licenciadores. Vocé ndo fara o seguinte, nem permitira

gue outros usuérios fagam o mesmo: (i) modificar, traduzir, decompilar, piratear, inverter a engenharia,
desmontar ou extrair conteido operacional interno do Software ou da Documentacao, (i) copiar a aparéncia
ou afuncionalidade do Software ou da Documentacéo; (iii) remover avisos patenteados, marcas, rétulos

ou logotipos do Software ou da Documentaco; (iv) alugar ou transferir o Software ou a Documentagéo,
total ou parcialmente, a outras partes sem o consentimento prévio por escrito da Motorola; ou (v) utilizar
componentes de software ou hardware de computador que tenham sido projetados para anular qual quer
dispositivo de protegdo contra copia, caso 0s Produtos estejam equipados com tal dispositivo de protecéo.
Se os Produtos forem disponibilizados em vérios tipos de midia (como disguete, contetido para download
na Internet), vocé apenas utilizard a midia que for mais adequada as suas necessidades especificas e ndo ir4
emprestar, alugar, conceder ou transferir as outras midias contidas no pacote sem o consentimento por escrito
da Motorola. A cOpia ndo autorizada do Software ou da Documentacdo, ou a negligéncia em obedecer a
qual quer uma das cléusulas deste Contrato, resultara no término automatico desta licenca.

4. Confidencialidade

XX

Vocé confirma que todos os Produtos contém importantes informagdes patenteadas e segredos comerciais e
gue o uso improprio ou ndo autorizado dos Produtos resultara em prejuizos irreparéveis paraaMotorola, cujos
danos monetarios seriam improprios e para os quais a Motorola tem o direito de requerer medidas cautelares
imediatas. Assim sendo, vocé limitara 0 acesso aos Produtos somente entre os funciondrios e agentes que
precisarem utiliza-los para suas finalidades internas de negcios e tomara as medidas apropriadas com relacéo
a esses funcionarios e agentes para preservar a confidencialidade dos Produtos, com 0 mesmo nivel de cautela,
no sentido de evitar a divulgag@o ndo autorizada ou imprépria, que voceé utiliza para a prote¢do dos seus
préprios softwares patenteados, mas em nenhuma hipétese inferior a um nivel razoavel de cautela.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio 5. Direito de Utilizar o Nome da Motorola

Vocé ndo tem obrigacéo de preservar a confidencialidade de nenhuma informagdo patenteada que: (i)
encontrava-se em dominio publico na ocasido da divulgagéo; (ii) tenha entrado em dominio publico sem a
sua culpa; (iii) Ihe tenha sido concedida sem nenhuma obrigac&o de manter a confidencialidade; (iv) sgja
independentemente desenvolvida por vocé; ou (v) sejadivulgada por exigéncialegal, desde que vocé notifique
previamente a Motorola sobre tal divulgagéo e Ihe forneca a devida oportunidade de responder.

5. Direito de Utilizar o Nome da Motorola

Exceto conforme exigido na Secdo 2.4 acima, durante ou apds o prazo deste Contrato, vocé ndo usara
nenhuma marca comercial da Motorola, ou qualquer palavra ou simbolo que possa ser confundido com uma
marca comercial da Motorola, sejaisoladamente ou em conjunto com quaisquer outras palavras.

6. Transferéncia

No caso de Software projetado para operagéo em equipamentos da Motorola, ndo € permitida a transferéncia
do Software a terceiros, com as seguintes excegdes. (i) se vocé for um usuario final, quando estiver
transferindo o Software junto com o equipamento da Motorola na qual ele opera; ou (ii) se vocé for
distribuidor licenciado da Motorola, quando estiver transferindo o Software como um item devidamente
pago e licenciado de upgrade, atualizacdo, correcdo, nova versdo, aprimoramento ou substituicéo de uma
versao anterior do Software. Se vocé for um distribuidor licenciado da Motorola, quando estiver transferindo
0 Software permitido neste Contrato, consentira em efetuar essa transferéncia com um contrato de licenga
gue inclua termos e condi¢des que Ndo sejam menos restritivos que os contidos neste Contrato. Todas essas
transferéncias de Software estdo estritamente sujeitas as condic¢des prévias de que a outra parte concorde em
aceitar os termos e as condi¢Bes desta Licencga e de que vocé destrua qualquer cépia do Software que ndo
sejatransferida a essa outra parte. Vocé ndo pode sublicenciar, ou transferir, alugar ou conceder o Software,
sem o consentimento por escrito da Motorola. Vocé néo pode transferir o Software em violagdo a qual quer
lei, regulamentacdo, controle de exportacdo ou sangdo econdmica imposto pelo Governo dos EUA.

7. Upgrades e Atualizacdes

Se os Produtos estiverem licenciados para vocé como upgrade ou atualizacéo de produtos previamente
também licenciados, ser& necessario destruir esses produtos previamente licenciados, inclusive todas as
suas copias, em até 30 (trinta) dias apds o recebimento da atualizacdo ou do upgrade.

8. Manutencéo e Suporte

A Motorola ndo se responsabiliza pela manutencdo ou pelo suporte do Software segundo este
Contrato. Ao aceitar a licenca concedida de acordo com este Contrato, vocé concorda que a
Matorola ndo terd nenhuma obrigagéo em fornecer suporte, manutencdo ou servigo com relagdo ao
Software. Qualquer servico de manutencao e suporte do Software e do equipamento no qual ele
reside sera prestado de acordo com os termos de um contrato a parte.
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9. Garantia Limitada

9. Garantia Limitada

Todos os disquetes ou CD-ROMS nos quais os Produtos sejam fornecidos (“Midias') estéo certificados
como ndo contendo defeitos de fabricacdo e de material por um periodo de 90 dias apds a data de envio
dos Produtos para vocé. A midia que se tornar defeituosa durante esse periodo sera consertada ou, a
critério da Motorola, substituida. Esta garantia limitada depende do seu uso apropriado da Midia e ndo
abrange Produtos que tenham sido adulterados, modificados ou que tenham passado por niveisincomuns
de tensdo fisicaou elétrica. A adulteracdo ou remocdo de qualquer selo ou rétulo de fébrica em qual quer
Midia anulara esta garantia e dispensara a Motorola de qualquer tipo de responsabilidade legal.

10. Isencao de Responsabilidade

EXCETO PELA GARANTIA LIMITADA EXPRESSA ACIMA, A MOTOROLA SE ISENTA DE
QUALQUER TIPO DE GARANTIA, SEJA EXPRESSA, IMPLICITA, REGULAMENTAR OU EM
QUALQUER COMUNICACAO COM VOCE. A MOTOROLA SE ISENTA ESPECIFICAMENTE

DE QUALQUER OUTRO TIPO DE GARANTIA, INCLUINDO AS GARANTIAS IMPLICITAS DE
COMERCIALIZAGCAO, NAO INFRACAO OU ADEQUACAO PARA UMA FINALIDADE ESPECIFICA.
OS PRODUTOS SAO FORNECIDOS “NO ESTADO EM QUE SE ENCONTRAM”. A MOTOROLA NAO
GARANTE QUE O SOFTWARE ATENDERA AS SUAS EXIGENCIAS, QUE A SUA OPERACAO SERA
ININTERRUPTA OU SEM ERROS OU QUE OS DEFEITOS DO SOFTWARE SERAO CORRIGIDOS.

A MOTOROLA NAO FAZ NENHUMA GARANTIA COM RELACAO A EXATIDAO, PRECISAO OU
CONFIABILIDADE DO SOFTWARE E DA DOCUMENTACAO. Determinados estados néo permitem

a exclusdo de garantias implicitas e, portanto, a exclusdo anterior pode néo se aplicar a vocé.

11. Recursos Judiciais

Toda a responsabilidade legal da Motorola, e o recurso judicial exclusivo que vocé possui de acordo com a
Garantia neste Contrato, consistira, a critério da Motorola, no reparo ou na substitui¢do de qualquer Midia
em que forem detectados defeitos dentro do periodo da garantia ou no reembolso do preco de compra e
no término deste Contrato. Para recorrer atal recurso judicial, vocé deve devolver o Produto completo

a Motorola, com uma copia do recibo de compra original, dento do periodo de garantia.

12. Limitacao da Responsabilidade

XXii

PELO PRESENTE CONTRATO, A RESPONSABILIDADE TOTAL POR DANOS DA MOTOROLA
NAO EXCEDERA O VALOR TOTAL PAGO POR VOCE PELO PRODUTO LICENCIADO EM
CONFORMIDADE COM ESTE CONTRATO. EM NENHUMA HIPOTESE A MOTOROLA OU
QUALQUER UM DOS SEUS LICENCIADORES SE RESPONSABILIZARA POR QUAISQUER
DANOS ACIDENTAIS, CONSEQUENTES, INDIRETOS, ESPECIAIS OU PUNITIVOS, OU DE
QUALQUER OUTRA NATUREZA, INCLUINDO, SEM LIMITACOES, PERDA DE LUCROS
COMERCIAIS OU RESPONSABILIDADE OU FERIMENTOS DE TERCEIROS, PREVISIVEIS OU
NAO, INDEPENDENTEMENTE DE A MOTOROLA TER SIDO AVISADA SOBRE A POSSIBILIDADE
DE TAIS DANOS. AS LIMITACOES NESTE PARAGRAFO SE APLICARAO NAO OBSTANTE
QUALQUER FALHA DA FINALIDADE ESSENCIAL DE QUALQUER RECURSO JUDICIAL
LIMITADO. Algumas jurisdi¢cBes ndo permitem limitagcGes de responsabilidade por danos acidentais
ou conseguentes e, portanto, as exclusdes anteriores podem ndo se aplicar a vocé.
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13. Governo dos EUA

Se vocé estiver adquirindo os Produtos em nome de qualquer unidade ou érgdo do Governo dos EUA, as
seguintes condicOes serdo aplicaveis. A utilizagdo, duplicacdo ou divulgacéo dos Produtos esta sujeita as
restricoes estabel ecidas nos subparagrafos (c) (1) e (2) da clausula de Software de Computador Comercial —
Direitos Restritos na FAR 52.227-19 (JUNHO DE 1987), se aplicavel, exceto se estiver sendo fornecida ao
Departamento de Defesa. Se estiver sendo fornecida ao Departamento de Defesa, a utilizagdo, duplicagéo
ou divulgacdo dos Produtos estara sujeita aos direitos restritos estabel ecidos no subparégrafo (c) (1) (ii) da
clausula de Direitos em Dados Técnicos e Softwares de Computador no DFARS 252.227-7013 (OUT 1988),
se aplicavel. O Software e a Documentacdo podem ou ndo incluir um aviso de Direitos Restritos ou outro
aviso que faga referéncia especifica aos termos e as condi¢des deste Contrato. Os termos e as condi¢des
deste Contrato continuardo aplicaveis, mas somente na medida em que ndo se tornarem inconsistentes com
os direitos concedidos a vocé de acordo com as disposi¢des da FAR e do DFARS, conforme aplicaveis

a0 Orgdo de aprovisionamento em particular e a transagdo de aprovisionamento.

14. Rescisao

Seu direito de utilizar os Produtos terminara imediatamente e sem aviso prévio mediante uma violagdo
deste Contrato por parte de vocé. Em até trinta (30) dias apds a data de rescisdo deste Contrato, vocé
confirmara a Motorola por escrito que, através dos seus mel hores esforgcos e com o seu total conhecimento,
o original etodas as cdpias do Software, da Documentacdo e de todos os materiais relacionados, sgja total
ou parcialmente e em qualquer formato, foram destruidos, exceto por uma cépia que vocé pode manter
parafins de arquivamento ou backup mediante o consentimento prévio por escrito da Motorola. Vocé néo
tem permissdo para sublicenciar, ceder ou transferir a licenga ou o Produto, exceto conforme previsto
expressamente neste Contrato. Qualquer outra tentativa no sentido de sublicenciar, ceder ou transferir
quaisquer dos direitos, deveres ou obrigacdes de acordo com este Contrato é nula e sem efeito.

15. Lei Aplicavel
Este Contrato € regido pelas leis dos Estados Unidos da América, na medida em que estas forem
aplicaveis, e como aternativa, pelas leis do Estado de Illinois.

16. Cesséao

Este Contrato ndo pode ser cedido por vocé sem o consentimento prévio por escrito da Motorola.

17. Continuidade das Disposicoes

6871018P53-A

As partes aceitam que, quando o contexto de qualquer disposic¢&o indicar uma intencdo de permanecer
em vigor ap6s o vencimento deste Contrato, essa disposi¢ao ird permanecer em vigor.
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18. Contrato Integral

18. Contrato Integral

Este Contrato contém o consentimento total das partes com relagéo ao seu uso dos Produtos, podendo apenas
sofrer emendas por escrito e com a assinatura de ambas as partes, exceto nos casos em que a Motorola possa
modificar este Contrato conforme necessario para manter a conformidade com as leis aplicaveis.

19. Software de Terceiros

O Software pode conter um ou mais itens de Software de Terceiros disponibilizados por outros fornecedores.
Os termos deste Contrato determinam o seu uso de qual quer Software de Terceiros, A NAO SER QUE UMA
LICENCA DE SOFTWARE DE TERCEIROS A PARTE ESTEJA INCLUIDA, EM CUJO CASO O SEU
USO DESSE SOFTWARE DE TERCEIROS SERA DETERMINADO PELA RESPECTIVA LICENCA.

20. Software Open Source

O Software pode conter um ou mais itens de Software Open Source ou outros de Software
Disponibilizado Publicamente. Para obter informagdes sobre licengas, reconhecimentos, avisos
de direitos autorais necessérios e outros termos de uso, consulte "Avisos Legais para Software
Open Source — Adaptador de Seguranca KVVL 4000" na pagina -xxv.
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Avisos Legais para Software Open Source — Adaptador de
Seguranca KVL 4000

Esta midia, ou Produto da Motorola, pode incluir Softwares da Motorola, Softwares Comerciais
de Terceiros e Softwares Disponibilizados Publicamente.

Os Softwares da Motorola que possam estar inclusos nesta midia, ou no Produto da Maotorola, tém a marca
de Copyright (c) da Motorola, Inc., e sua utilizagdo esta sujeita as licengas, aos termos e as condi¢les
do contrato em vigor entre o comprador do Produto da Motorola e a Motorola, Inc.

Os Softwares Comerciais de Terceiros que possam estar inclusos nesta midia, ou no Produto da Motorola,
estdo sujeitos as licencgas, aos termos e as condi¢des do contrato em vigor entre o comprador do Produto da
Motorola e aMotorola, Inc., a menos que uma Licenca de Software Comercial de Terceiros a parte esteja
incluida, na qual o uso desse Software Comercia de Terceiros serd determinado pela respectiva licenca.

Os Softwares Disponibilizados Publicamente que podem estar inclusos nesta midia, ou no Produto da
Motorola, estéo listados a seguir. O uso dos Softwares Disponibilizados Publicamente que estdo listados
fica sujeito as licencas, aos termos e as condi¢des do contrato em vigor entre 0 comprador do Produto da
Motorola e aMotorola, Inc., bem como aos termos e as condicdes da licenca de cada pacote de Software
Disponibilizado Publicamente. Copias das licencas dos Softwares Disponibilizados Publicamente listados,
bem como de todas as cesses, reconhecimentos e informactes detalhadas sobre os softwares, estéo incluidas
aseguir. A Motorola tem a obrigagé@o de reproduzir as licencas de software, os reconhecimentos e 0s

avisos de copyright conforme estipulado pelos Autores e Proprietarios. Portanto, todas essas informagdes
s8o fornecidas em seu formato de idioma nativo, sem modificac&o ou tradugéo.

Os Softwares Disponibilizados Publicamente na lista a seguir estéo limitados aos Softwares
Disponibilizados Publicamente incluidos pela Motorola. Os Softwares Disponibilizados Publicamente
incluidos por Produtos ou Softwares Comerciais de Terceiros usados no Produto da Motorola

estéo divulgados nas Licencas Comerciais de Terceiros ou através dos respectivos Avisos Legais

de Softwares Comerciais de Terceiros Disponibilizados Publicamente.

Para receber instrugdes sobre como obter uma copia de qualquer cédigo-fonte disponibilizado
publicamente pela Motorola e que tenha relagdo com o software usado neste Produto da
Motorola, vocé pode enviar sua solicitacdo por escrito para:

MOTOROLA, INC.

Government & Public Safety Business
Publicly Available Software Management
1301 E. Algonquin Road

Schaumburg, IL 60196

USA

Na sua solicitagdo, inclua o Nome e a Versdo do Produto da Motorola, juntamente com informacfes
especificas sobre o Software Disponibilizado Publicamente, como seu Nome e Versao.

Observe que o cadigo-fonte do Software Disponibilizado Publicamente pode residir naMidia de Instalagdo do
Produto da M otorola ou em uma Midia complementar do Produto da Motorola. Consulte e revejanaintegra os
Avisos L egais da Motorola sobre Softwares Disponibilizados Publicamente, bem como o Contrato de Licenga
do Usuério Final, para obter detalhes sobre a localizagdo e os métodos de obtencdo do cadigo-fonte.
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LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

Observe que, dependendo dos termos de licenca do Software Disponibilizado Publicamente, é possivel

que o codigo-fonte ndo sgja fornecido. Consulte e reveja na integra os Avisos Legais da Motorola sobre
Softwares Disponibilizados Publicamente, bem como o Contrato de Licenca do Usuario Final, paraidentificar
quais Pacotes de Software Disponibilizado Publicamente teréo o cadigo-fonte fornecido.

Para ver informages adicionais relativas a licencas, reconhecimentos e avisos de copyright necessarios para
os Softwares Disponiveis Publicamente usados neste Produto da Motorola, consulte atela“ Avisos Legais’ da
interface do usuério (se aplicavel) ou reveja o Arquivo LEIA-ME contendo Avisos Legais e o Contrato de
Licenca do Usuério Final, na Midia de Instalagdo da Motorola, ou localizado no Produto da Motorola.

O nome MOTOROLA e o logotipo Stylized M estéo registrados no Escritério Norte-Americano de Marcas
e Patentes. Todas as outras marcas registradas, logotipos e marcas de servico ("Marcas') pertencem

aos respectivos proprietérios. Ndo € permitida a utilizagdo das Marcas sem 0 consentimento prévio por
escrito da Motorola ou de terceiros que possam ser 0s proprietérios dessas Marcas.

LISTA DE SOFTWARES DISPONIVEIS PUBLICAMENTE

XXVi

Nome: Cadigo-fonte de Gerenciamento de Buffer do Sistema Operacional OpenBSD, também
conhecido como Projeto OpenSSH.

Versdo: N/D

Descricéo: Este Pacote foi incluido no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da WindRiver-Interpeak.

Copyright 2000-2005 Interpeak AB (http://www.interpeak.se).
Todos os direitos reservados.

Site do Software:  http://www.openbsd.org
Licenca: O Cadigo utilizado esta sujeito ao Tipo de Licenca BSD

Autor: Tatu Ylonen <ylo@cs.hut.fi>

Copyright (c) 1995 Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Todos os direitos reservados.

Fungdes para a manipulagdo de buffers fifo (que podem se expandir se necessario).

No que me diz respeito, o codigo que escrevi para este software pode ser usado livremente para
qualquer finalidade. As versdes derivadas deste software devem ser claramente marcadas como
tais, e, se o trabalho derivado for incompativel com a descri¢do de protocolo no arquivo RFC, serd
necessario designa-lo com um nome diferente de "ssh" ou "Secure Shell”.

Copyright (c) 1983, 1990, 1992, 1993, 1995
Os Membros do Conselho da Universidade da Califérnia
Todos os direitos reservados.

A redistribuicdo e utilizagdo no formato-fonte e em formatos bin&rios, com ou sem
modificac8o, sdo permitidas com as seguintes condicoes:

1. Redistribuicdes do codigo-fonte devem manter o aviso de copyright acima, esta
lista de condicBes e o seguinte aviso de isencéo.

2. Redistribui¢des em formato binario devem reproduzir o aviso de copyright acima,
esta lista de condicfes e o seguinte aviso de isencdo na documentacdo e/ou em
outros materiais fornecidos com a distribuicéo.
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3. Nem o nome da Universidade, nem os nomes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissao prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITAGOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZAGCAO E
ADEQUACAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITAGCOES, AQUISICAO DE MERCADORIAS

OU SERVIGOS SUBSTITUTOS; PRIVAGCAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPGAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

Créditos: Projeto OpenBSD, http://www.openbsd.org
Tatu Ylonen <ylo@cs.hut.fi>, Espoo, Finlandia

Nome; Cabegalhos e Bibliotecas de Suporte C
Versdo: N/D
Descricéo: Os Pacotes foram incluidos no Produto da Motorola pelo Kit de Desenvolvimento de

Softwares Comerciais de Terceiros da Blunk MicroSystems.

Copyright 2009, Blunk Microsystems, TODOS OS DIREITOS RESERVADOS
Site do Software:  http://www.blunkmicro.com
Cadigo-fonte: Sem Obrigac6es de Distribuicdo do Cédigo-Fonte
Licenca: O Cddigo utilizado esta sujeito aos Tipos de LicencaBSD e MIT

scel.c, vscanf.c

Copyright (c) 1990 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

A redistribuicgo e utilizacgo no formato-fonte e em formatos binérios sdo permitidas com a condigéo de
gue o aviso de copyright acima e o presente paragrafo sejam duplicados em todos esses formatos e de que
qualquer documentacéo relacionada a distribuicdo e a utilizagdo confirme que o software foi desenvolvido
pela Universidade da Califérnia, Berkeley. O nome da Universidade ndo pode ser usado para endossar ou
promover produtos derivados deste software sem a devida permissao prévia por escrito.

ESTE SOFTWARE E FORNECIDO “NO ESTADO EM QUE SE ENCONTRA” E SEM GARANTIAS
EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS
DE COMERCIALIZAGAO E ADEQUACAO A UMA FINALIDADE ESPECIFICA.
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xscanf.c

Copyright (c) 1990, 2006 Os Membros do Conselho da Universidade da Califérnia.
Todos os direitos reservados.

Este cadigo € derivado do software subvencionado a Berkeley por Chris Torek.

A redistribuicdo e utilizagdo no formato-fonte e em formatos binarios, com ou sem
modificac8o, sdo permitidas com as seguintes condicdes:

1. Redigtribui¢cdes do codigo-fonte devem manter o aviso de copyright acima, esta
lista de condicBes e o seguinte aviso de isencéo.

2.  Redistribuicdes em formato binario devem reproduzir o aviso de copyright acima,
esta lista de condicfes e o seguinte aviso de isencdo na documentacdo e/ou em
outros materiais fornecidos com a distribuic&o.

3. Nem o nome da Universidade, nem os nomes de seus colaboradores podem
ser usados para endossar ou promover produtos derivados deste software
sem a devida permissdo prévia por escrito.

ESTE SOFTWARE E FORNECIDO PELOS MEMBROS DO CONSELHO E COLABORADORES “NO
ESTADO EM QUE SE ENCONTRA”, E QUAISQUER GARANTIAS EXPRESSAS OU IMPLICITAS,
INCLUINDO, SEM LIMITACOES, AS GARANTIAS IMPLICITAS DE COMERCIALIZAGCAO E
ADEQUAGAO A UMA FINALIDADE ESPECIFICA, SAO RENUNCIADAS. EM NENHUM CASO
OS MEMBROS DO CONSELHO OU OS COLABORADORES SERAO RESPONSABILIZADOS POR
QUAISQUER DADOS DIRETOS, INDIRETOS, ACIDENTAIS, ESPECIAIS, CARACTERISTICOS
OU CONSEQUENTES (INCLUINDO, SEM LIMITACOES, AQUISICAO DE MERCADORIAS

OU SERVIGOS SUBSTITUTOS; PRIVAGAO DE USO, PERDA DE DADOS OU LUCROS; OU
INTERRUPCAO DAS ATIVIDADES) QUE POSSAM TER SIDO CAUSADOS E QUE SE ENQUADREM
EM QUALQUER TEORIA DE RESPONSABILIDADE, SEJA EM CONTRATO, OBRIGAGCAO
JUDICIAL SEVERA OU ILICITO CIVIL (INCLUINDO NEGLIGENCIA OU SEMELHANTES),
DECORRENTES DE QUALQUER FORMA DO USO DESTE SOFTWARE, MESMO TENDO

SIDO AVISADOS SOBRE A POSSIBILIDADE DE TAIS DANOS.

stdint.h

Copyright (c) 2004, 2005 por Ralf Corsepius, Ulm/Alemanha.
Todos os direitos reservados.

Permissdo livremente concedida para usar, copiar, modificar e distribuir este software,
com a condicdo de que este aviso sgja mantido.

Créditos: N/D

SOFTWARES DISPONIVEIS PUBLICAMENTE — LICENCAS
COMUNS

Nenhuma Licenga Comum incluida.
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Garantia Comercial e Garantia Limitada de Servico

PRODUTOS DE COMUNICACAO DA MOTOROLA

I. O QUE ESTA GARANTIA COBRE E POR QUANTO TEMPO:

A MOTOROLA INC. (“MOTOROLA") garante que os Produtos de Comunicacao fabricados
pela MOTOROLA, listados abaixo (“Produto”), ndo apresentam defeitos de materiais e
fabricacdo sob condi¢des normais de uso e servico, por um periodo de tempo a partir da
data de compra, conforme a seguinte programacao:

Carregador Varidvel de Chaves KVL 4000 Um (1) Ano
Acessorios do Produto Um (1) Ano

A MOTOROLA, a seu proprio critério, ird reparar sem custos o Produto (com pegas novas ou
recondicionadas), substitui-lo (por um Produto novo ou recondicionado) ou reembolsar a vocé o prego da
compra do Produto durante o periodo de garantia se este for devolvido de acordo com os termos dessa
garantia. Pecgas ou placas substituidas permanecem com garantia pelo restante do periodo de garantia original
aplicavel. Todas as pegas substituidas do Produto devem se tornar propriedade da MOTOROLA.

Esta garantia limitada expressa é ampliada pela MOTOROLA somente ao usuério final comprador e ndo
pode ser cedida ou transferida para terceiros. Esta é a garantia completa referente ao Produto fabricado
pela MOTOROLA. A MOTOROLA n&o assume nenhuma obrigacg&o ou responsabilidade por inclusdes
ou modificagdes na garantia, a ndo ser que estas sejam feitas por escrito e assinadas por um responsavel
executivo daMOTOROLA. A ndo ser que sgjafeito um contrato a parte entre a Motorola e o usuério fina
comprador original, aMOTOROLA n&o garante a instalagéo, a manutencdo ou o servigo do Produto.

A MOTOROLA néo pode se responsabilizar de forma alguma por qualquer equipamento periférico ndo
fornecido pela MOTOROLA que seja conectado ou usado em conexdo com o Produto, ou pela operacéo do
Produto com qualquer equipamento periférico. Equipamentos periféricos estdo expressamente excluidos desta
garantia. Como cada sistema que pode utilizar o Produto é exclusivo, aMOTOROLA seisenta de qualquer
responsabilidade de al cance, coberturaou operacdo do sistemacomo um todo, segundo ostermos destagarantia.

ll. DISPOSICOES GERAIS:

Esta garantia determina a abrangéncia total das responsabilidades da MOTOROLA com relacéo
ao Produto. A critério da MOTOROLA, o recurso judicia exclusivo consiste no reparo ou na
substituicdo do Produto ou no reembolso de seu preco de compra.

ESTA GARANTIA E FORNECIDA NO LUGAR DE QUALQUER OUTRA GARANTIA EXPRESSA.
GARANTIAS IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGAO PARA UMA FINALIDADE ESPECIFICA, LIMITAM-SE
A DURACAO DESTA GARANTIA LIMITADA. EM NENHUMA HIPOTESE, A MOTOROLA

SE RESPONSABILIZARA POR DANOS QUE ULTRAPASSEM O PRECO DE DO PRODUTO,
POR QUALQUER PRIVACAO DE USO, PERDA DE TEMPO, INCONVENIENCIA, PREJUIZO
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I11. DIREITOS ESTADUAIS:

COMERCIAL, PERDA DE LUCROS OU ECONOMIAS OU OUTROS DANOS INCIDENTAIS,
ESPECIAIS OU CONSEQUENTES DECORRENTES DO USO OU DA INCAPACIDADE DE USAR
ESTE PRODUTO, ATE O LIMITE QUE ESTES POSSAM SER NEGADOS POR LEI.

[ll. DIREITOS ESTADUAIS:

ALGUNSESTADOS NAO PERMITEM A EXCLUSAO OU LIMITACAO DE DANOS ACIDENTAIS OU
CONSEQUENTES OU LIMITAGOES NA DURAGAO PREVISTA DE UMA GARANTIA IMPLICITA.
PORTANTO, ASLIMITAGOES OU EXCLUSOES ANTERIORES PODEM NAO SE APLICAR A VOCE.

Esta garantia Ihe concede direitos legais especificos, e pode haver outros direitos
gue variam de estado para estado.

V. COMO OBTER SERVICOS DE GARANTIA:

Para receber servicos de garantia, vocé deve fornecer um comprovante de compra (incluindo a data

de compra e o nimero de série do Produto) e também entregar ou enviar o Produto, com despesas
pré-pagas de transporte e seguro, para um ponto de assisténcia técnica autorizada. O servigo de garantia
seré prestado pela MOTOROLA através de um de seus pontos de assisténcia técnica autorizada. Entrar
em contato inicialmente com a empresa que lhe vendeu o Produto (por exemplo, o revendedor ou
provedor de servicos de comunicacdo) pode facilitar a obtencdo do servigo de garantia. Vocé também
pode telefonar paraa MOTOROLA discando 1-800-927-2744 nos EUA/Canada.

V. O QUE ESTA GARANTIA NAO COBRE:

XXX

1. Defeitos ou danos resultantes do uso do Produto de modo diferente do
normal, habitual ou autorizado.

2.  Defeitos ou danos decorrentes de abuso, acidente, agua, negligéncia ou forcamaior.

3.  Defeitos ou danos decorrentes de préticas improprias de teste, operagdo, manutencao, instal agéo,
alteracdo, modificac8o ou gjuste ndo previstas nem autorizadas por escrito pela MOTOROLA.

4.  Danos causados a antenas ou antenas quebradas, a ndo ser que tenham ocorrido
como conseguéncia de defeitos de mao de obra ou material.

5. Um Produto submetido a modificacBes, desmontagens ou reparos ndo autorizados
(incluindo, sem limitagBes, a inclusio no Produto de um equipamento ndo fornecido
pela MOTOROLA) que possa afetar negativamente o desempenho do Produto ou que
possainterferir no procedimento normal por parte da MOTOROLA de inspegéo e teste
do Produto para a comprovagdo de qualquer reivindicagdo de garantia.

6.  Um Produto cujo nimero de série tenha sido removido ou se tornado ilegivel.

7. Baterias recarregavels se:

° qualquer um dos selos no compartimento de bateria das células estiver
guebrado ou mostrar sinais de adulterag&o.

° 0 dano ou defeito for causado pelo carregamento ou uso da bateria em equipamentos
0OU Servicos que ndo sgjam o Produto para o qual ela esta especificada.

8.  Custos de frete para a oficina de reparo.
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio V1. DISPOSICOES DE PATENTE E SOFTWARE:

9.  Um Produto que, devido a alteracdo ilegal ou ndo autorizada do software/firmware nele
contido, ndo funciona de acordo com as especificacbes publicadas pela MOTOROLA,
ou a rotulagem de aceitacdo do tipo FCC em vigor para o Produto na ocasido em
gue este foi iniciamente distribuido pela MOTOROLA.

10.  Arranh®es ou outros danos estéticos as superficies do Produto que ndo
afetem a operagdo do mesmo.

11. Uso e desgaste normais e habituais.

VI. DISPOSICOES DE PATENTE E SOFTWARE:

A MOTOROLA defendera, por contra propria, qualquer acdo apresentada contra o usuério final
comprador na medida em que esta se baseie na alegacdo de que o Produto ou partes dele infringem
uma patente norte-americana, e a MOTOROLA pagara pelas despesas e danos que acabarem sendo
imputados ao usuario final comprador em qualquer processo do tipo como resultado dessa al egacéo.
Entretanto, a defesa e os pagamentos estdo condicionados ao seguinte:

1. que aMOTOROLA serdimediatamente notificada por escrito pelo comprador
sobre qualquer aviso de tal alegacéo;

2.  gue a MOTOROLA tera controle exclusivo da defesa de tal ag8o e de todas as
negociacdes para 0 seu acerto ou concessdo; e

3. seo Produto ou as pegas se tornarem (ou, a critério da MOTOROLA, forem suscetiveis
de se tornar) objetos de uma alegagdo de violagcdo de patente norte-americana, que esse
comprador permitird que aMOTOROLA, a seu critério e por conta propria, faga provisdes
no sentido de que esse comprador tenha o direito de continuar a usar o Produto ou suas
pecas, substitua ou modifique 0 mesmo de modo que ele deixe de ser um Produto infrator ou
conceda a esse comprador um crédito pelo Produto ou pelas pecas desval orizados e aceite sua
devolugdo. A desvalorizagdo correspondera a uma quantiaigual por ano durante o tempo
de vida ttil do Produto ou das pegas, conforme estabelecido pela MOTOROLA.

A MOTOROLA nao tera obrigacdes com relagdo a qualquer alegagéo de violagdo de patente que se
baseie ha combinagdo do Produto ou das pegas fornecidos com o software, aparelhos ou dispositivos
nao fornecidos pela MOTOROLA, nem tera responsabilidade pela utilizagdo de equipamentos ou
softwares periféricos ndo fornecidos pela MOTOROLA que forem anexados ou utilizados em conexao
com o Produto. Os parégrafos precedentes expressam toda a responsabilidade da MOTOROLA no
que diz respeito a violagdo de patentes por parte do Produto ou de suas pegas.

As leis dos Estados Unidos e de outros paises asseguram a MOTOROLA determinados direitos exclusivos
para os softwares da MOTOROLA com registro de copyright, como os direitos exclusivos de distribuicéo
e reproducdo de copias de tais softwares. Os softwares da MOTOROLA podem ser utilizados somente

no Produto em que foram origina mente instalados, e esses softwares em tal Produto ndo podem ser
substituidos, copiados, distribuidos, modificados de forma alguma ou utilizados para produzir itens
derivados. Néo é permitido nenhum outro uso, incluindo, sem limitacdes, a alteracdo, modificacéo,
reproducdo, distribuicdo ou engenharia reversa desses softwares da MOTOROLA ou a aplicacéo de
direitos nesses softwares. Nenhuma licenga é concedida por implicagdo, embargo ou de outra forma

de acordo com os direitos de patente ou os direitos autorais da MOTOROLA.

VII. LEI APLICAVEL:

Esta Garantia é regida pelas leis do Estado de Illinois, EUA.
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SERVICO

SERVICO

Procedimentos apropriados de reparo e manutencéo garantiréo a operacdo eficiente e alonga durabilidade
deste produto. Um contrato de manutencéo da Motorola of erecera servicos especializados para manter
este e todos 0s outros equipamentos de comunicacdo em perfeita condicdo operacional. Um departamento
de servicos em nivel nacional é fornecido pela Motorola para o suporte a servigos de manutengéo. Através
de seu programa de manutencdo e instalacdo, a Motorola disponibiliza o servico mais eficiente aos
usuérios gque desgjam ter uma comunicagdo confiavel e continua mediante a assinatura de um contrato.
Para obter um contrato de servico, entre em contato com o representante de vendas ou servigos da
Motorola mais préximo de vocé ou com um revendedor autorizado da Motorola.

Contratos de Servico para Beneficios de Reparo (RSA, Repair Service Advantage) séo uma oferta de
servico pos-garantia responsavel pelo reparo deste produto. Esse tipo de contrato de servico pode ser
renovado anualmente pelo tempo em que a Motorola oferecer suporte ao equipamento. Para obter mais
informacBes sobre Contratos de Servigo RSA, entre em contato com o Centro de Suporte para Radios
da Motorola, no telefone 800-227-6772, ou fale com 0 seu Gerente de Suporte ao Cliente.
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Entrando em contato com a Motorola

Entrando em contato com a Motorola

Esta se¢éio contém informagGes sobre como entrar em contato com a Motorola para obter assisténcia.

Centro de Suporte para Sistemas e Centro de Suporte para
Radios da Motorola

Depois de coletar as informagdes necessérias e elaborar um relatério detalhado do problema, entre em
contato com um dos centros de suporte a seguir para obter a devida assisténcia:

»  Centro de Suporte para Sistemas (SSC, System Support Center) da Motorola:
° América do Norte: 800-221-7144
o Internacional: 847-576-7300

% OBSERVAGAO

O SSC fornece suporte técnico, nimeros de autorizacdo de devolucdo de material (RAM,
Return Material Authorization) e confirmacdes para resultados de procedimentos de
solucéo de problemas. Telefone para 0 SSC para obter informacfes sobre como devolver
equipamentos defeituosos ou encomendar pegas substitutas.

e Centro de Suporte para Radios da Motorola:
° Telefone: 800-247-2346
° Fax: 800-318-0281

% OBSERVACAO

O Centro de Suporte para Radios da Motorola conserta radios méveis e portateis,
bem como equipamentos de RF relacionados.

Divisédo de Produtos e Servicos de Radio

A Divisdo de Produtos e Servicos de Radio é a sua fonte de manuais, pegas substitutas e montagens.
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Divisdo de Produtos e Servicos de Radio

Tabela -1 contém os nimeros de telefone de Produtos e Servicos.

Tabela -1 NuUmeros de Telefone de Produtos e Servicos

Finalidade NUumero de Telefone
Para encomendas » 800-422-4210 (pedidos nos EUA e no Canadd)
» 847-538-8023 (pedidos Internacionais)
Para pedidos por fax » 800-622—6210 (pedidos nos EUA e no Canada)

e 847-576-3023 (pedidos Internacionais)

Para obter assisténcia naidentificagdo  800-422-4210; selecione a opgéo “3” do menu
de um item ou ndmero de peca
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Capitulo

Introducéao

Este capitulo abrange os seguintes topicos:
» "Referéncia ao MC5590." na pégina 1-1
*  "Visdo Geral do KVL 4000 para Autenticagdo de Radio" na pagina 1-2
* "Interface do Usuario do KVL" na pagina 1-9

»  "Primeiros passos' na pagina 1-10

Referéncia ao MC5590.

6871018P53-A

Consulte 0 Guia do Usuério do Assistente Digital Corporativo MC55 para obter informacfes sobre o seguinte:

e Como inserir/trocar a bateria
e Como carregar a bateria (Adaptador de Seguranca desconectado)

e Como dterar as configuracfes de energia (definir o tempo limite para desligamento do display
para conservar a energia da bateria)

v SUGESTAO

Configure o PDA de forma que ele seja automaticamente desligado quando néo
estiver em uso, para preservar a vida Util da bateria do KVL 4000.

e Como dterar as configuracbes da luz de fundo:
° Como definir o tempo limite da luz de fundo do display
° Como gjustar o brilho

e Como definir a data e a hora para logs de carimbo de horério

*  Como ativar/desativar os sons do KVL

*  Como solucionar problemas com o MC55

»  Especificagbes de desempenho do MC55
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Visdo Geral do KVL 4000 para Autenticacdo de Radio Capitulo 1: Introdugdo

Viséo Geral do KVL 4000 para Autenticacdo de Radio

O Carregador Variavel de Chaves KVL 4000 é um dispositivo portétil, mével e refor¢ado cuja funcdo no
modo Autenticacdo de Radio é provisionar radios méveis e portateis como chaves de autenticacdo. Essas
chaves podem ser inseridas manual mente pelo usuario do KVL ou geradas pelo KVL. Em seguida, so
transferidas para os radios, que retornam suas identificagdes individuais (Unidade de IDs) parao KVL.

Para as chaves de autenticacéo geradas automaticamente, o radio — pares de chaves (uma Unidade
de ID e uma chave de autenticacdo correspondente) sdo armazenados no KVL e encaminhados para
a Central de Autenticacdo (AuC) através de uma conexao de Ethernet, permitindo, assim, que a AuC
autentique os rédios provisionados pelo KVL para o sistema de comunicacoes.

Para as chaves de autenti cagdo i nseridas manualmente, o rédio — pares de chaves ndo so armazenadosno KVL.
Por isso, eles precisam ser dados ao operador da AuC para que esses possam ser inseridos manualmentena AucC.

O KVL 4000 fornece uma Interface do Usuério parainserir chaves de autenticagao e transferi-las para os
rédios de destino. O KVL 4000 também fornece memdéria e processamento interno para 0 armazenamento
seguro de dados, bem como uma interface para a comunicacdo de dados com a AuC.

Esta se¢io abrange os seguintes topicos:
e "Componentes do KVL" na pagina 1-2
e "Principais Recursos do KVL 4000" na pagina 1-7
e "Usando o KVL 4000 para Autenticacdo de R&dio" na pégina 1-8

Componentes do KVL

O KVL 4000 consiste em dois componentes principais. "Assistente Digital Pes-
soal" e "Adaptador de Seguranca’.

A Figura 1-1 mostra a vista frontal do KVL 4000.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Assistente Digital Pessoal

Figura 1-1 Carregador Variavel de Chaves KVL 4000

B ———FPDA

Security Adapter

Assistente Digital Pessoal

O Assistente Digital Pessoal (PDA, Personal Digital Assistant) € o componente host do KVL
4000, responsavel por controlar todas as operacdes do dispositivo. Trata-se de um computador
portatil reforcado da Motorola que funciona com o sistema operacional Windows Mobile 6.1. O
modelo de PDA usado como parte do KVL 4000 é o MC5590.

A Figura 1-2 mostra as portas e os controles fixos no PDA que so utilizados na operacéo do KVL.
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Assistente Digital Pessoal Capitulo 1: Introdugdo

Figura 1-2 Assistente Digital Pessoal

(8

se  Start
@ wednesday
January 13, 2010

Tabela 1-1 Controles e Portas do PDA

Ndamero Item Descricdo
1 LED de Status de Pisca enquanto a bateria é carregada,
Carregamento/Bateria permanecendo sdlido quando a bateria fica
totalmente carregada.
2 Tela sensivel ao toque Navegue pela interface do usuario tocando nos
itens ou os arrastando na tela.
3 Teclade Mais Volume Pressione para aumentar o volume dos sons do
KVL.
4 Tecla de Menos Volume Pressione para diminuir o volume dos sons do
KVL.
5 Botdo de acéo E possivel usé-lo no lugar dos dedos parainiciar
uma agao.
6 TeclaFim Pressione pararetornar atela principal do KVL.
7 Tecla de Redefinicdo do Pressione e segure por 5 segundos para executar
Sistema uma redefini¢do do sistema
8 Tela Lateral de Navegac®  E possivel usé-lano lugar dos dedos para rolar
para Cima para cima em uma lista.

1-4 6871018P53-A  Novembro de 2010



Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Adaptador de Seguranca

Tabela 1-1 Controles e Portas do PDA (Continuacgéo)

Ndmero Item Descricéo
9 TelaLateral de Navegacd  E possivel usé-la no lugar dos dedos para rolar
para Baixo para baixo em uma lista.

10 Tecla Backspace Pressione para excluir digitos inseridos com o
teclado do PDA.

11 Tecla Shift Pressione duas vezes para acessar e travar letras
maiUsculas.

12 Teclado do PDA Use para todos os casos em que for necessario
digitar texto alfanumérico.

13 TeclaLaranja Pressione-a duas vezes para acessar e travar a
camada secundéria de caracteres.

14 Botdo Liga/Dedliga Pressione paraligar ou desligar o KVL. Pressione
e segure por 5 segundos parareinicializar.

15 Conector de E/S Para conectar o PDA ao Adaptador de Seguranca
ou um PC, use o Cabo de Programacdo USB.

16 Caneta Digitalizadora E possivel usé-lano lugar dos dedos para tocar

em itens natela e arrasta-los.

% OBSERVACAO

Para obter mais informagdes sobre o PDA, consulte o Guia doo Usuario do Assistente
Digital Corporativo MC55 ou visite http://www.motorola.com/mc55.

Adaptador de Seguranca

O Adaptador de Seguranca € um componente integrante do KVL 4000, possibilitando 0 armazenamento
seguro de dados, operacdes criptograficas e acesso via portas para o KVL 4000.

A ATENCAO

Lembre-se sempre de sair do aplicativo KVL no PDA antes de desconectar
o0 Adaptador de Seguranca. Caso contrario, vocé podera perder o
trabalho néo salvo ou gerar dados corrompidos.

A Figura 1-3 mostra as portas e as interfaces com suporte pelo Adaptador de Seguranca.
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Adaptador de Seguranca Capitulo 1: Introdugdo

Figura 1-3 Portas e Interfaces do Adaptador de Seguranca

Tabela 1-2 Portas e Interfaces do Adaptador de Seguranga

NUmero Item Descricéo
1 Porta de N&o usado no modo de Autenticacdo de Radio
Carregamento de
Chaves
2 LED detrés cores: Serve como indicador de status din@mico parao KVL.
Os estados disponiveis sdo:

» Vermelho Transitério — antes de autotestes do
adaptador de seguranca

« Ambar Piscando Répido — durante autotestes do
adaptador de seguranca (ativaco)

e Verde Transitorio — depois de autotestes
bem-sucedidos do adaptador de seguranca

* Vermelho Sélido — erro fatal / falha do hardware

3 Porta de Conecte o carregador para carregar a bateria do PDA.
Carregamento
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Principais Recursos do KVL 4000

Tabela 1-2 Portas e Interfaces do Adaptador de Seguran¢a (Continuagéo)

NUmero

Item Descricéo

4

PortaDB9 (RS-232)  Serve como interface com os seguintes itens:
* radio de destino que fornece chaves de autenticacéo

» um PC/Impressora, para a transferéncia/impressdo
de registros de log

Porta USB Serve como interface para o adaptador USB e Ethernet
para comunicacdo com a AuC.

Abasde Travamento  Conecte o Adaptador de Seguranca ao PDA e deslize as
duas abas de travamento para cima, até que ambas fiquem
presas.

Portade Interfacedo  Atua como interface para qualquer host conectado (o host
PDA primério do Adaptador de Seguranca é o PDA).

Principais Recursos do KVL 4000

O KVL 4000 oferece os seguintes recursos:

Geracdo manua e automética de chaves de autenticacdo
Protecdo por senha (niveis de seguranca de Administrador e Operador)
Armazenamento seguro de radio — pares de chaves
Definicdo de configuracdes do sistema ou especificas do usuario
Suporte para upgrades do KLV e do Médulo Criptografico
Suporte para o algoritmo de criptografia AES-128
Suporte para o0s seguintes padrdes de criptografia:

° FIPS 140-2

° FIPS 197
Portas USB e DB9 (RS-232)
Manutencdo de registros de log para atividades do KVL

Upload da Informagéo Provisoria de Autenticacdo de Chaves para a Cen-
tral de Autenticacdo (AuC)
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Sons do KVL 4000 Capitulo 1: Introdugdo

Sons do KVL 4000

A Tabela 1-3 lista os sons emitidos pelo KVL 4000.
Tabela 1-3 Sons do KVL 4000

Nome do som Descricao
atencéo Emitido para qualquer caso que requer a atencéo do usuario.
batida com eco Emitido quando o usuério insere um digito invélido ao informar
um valor.
concluido Emitido na conclusdo de uma agdo ou um processo (por

exemplo, o carregamento de chaves).

conectado Emitido quando o usuério conecta um dispositivo externo
(como um radio) ao KVL.

% OBSERVAGCAO

Para obter informagdes sobre como ativar ou desativar esses sons, consulte o Guia
do Usuario do Assistente Digital Corporativo MC55.

Usando o KVL 4000 para Autenticacdo de Radio

Os sistemas de comunicagao de radio suportam atroca de ligacoes e trafego de dados entre vérios
dispositivos. Como parte da seguranca de sistema, apenas os dispositivos destinados a operar no sistema
devem estar acessos. O Rédio de Autenticacdio ASTRO® 25 fornece um mecanismo que mostra se

um rédio é genuino e se esse pode ser usado com o sistema de trunking.

O KVL é usado para configurar cada réadio autorizado a usar o sistema. Uma vez que o radio é
configurado corretamente, esse pode comunicar-se com o sistema. Todos 0s outros dispositivos tém
acesso negado ao tentar comunicar-se com 0s recursos de comunicacdo do sistema.
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticagdo de Radio Interface do Usuério do KVL

Interface do Usuario do KVL

E possivel navegar pela interface do usuério do KVL e executar operacBes fazendo o seguinte:

e Selecionando itens de lista, botes e guias
¢ Inserindo dados
* Arrastando controles dedlizantes

¢ Percorrendo listas

Vocé pode navegar pela interface do usuéario do KVL usando o dedo. Outra opgdo € usar a caneta
digitalizadora na lateral do PDA ou pressionar os controles fixos no PDA.

A Figura 1-4 mostra a tela principal do KVL.

Figura 1-4 Tela Principal do KVL

=] Define & load key

~* | oad keyto radic

ﬁ View provisioned radios

View stored radio key pairs

"'J Send keys to AuC

Send to authentication centar

tf Settings
Configure, view log and maore
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Primeiros passos Capitulo 1: Introdugdo

Primeiros passos

Esta secéo abrange os seguintes topicos:
«  "Conectando o PDA e o adaptador de seguranca’ na pagina 1-10
e "Conectando o KVL aum dispositivo de destino" na pégina 1-11
e "Carregando o KVL" na pagina 1-14
* "Iniciando o aplicativo do KVL" na pagina 1-15
e "Saindo do aplicativo do KVL" na pagina 1-17
e "Executando o0 Hardening do SO" na pagina 1-19
e "Definindo as ConfiguracGes VPN" na pagina 1-20
e "Estabelecendo Conexdo com o VPN" na péagina 1-26

Conectando o PDA e o adaptador de seguranca

Conecte 0 PDA e o Adaptador de Seguranca, como mostra a Figura 1-5.

Figura 1-5 PDA e Adaptador de Seguranca — Conectando

L 4

-
<

Para prender o Adaptador, deslize as abas de travamento totalmente para cima até sentir um clique, o
gue indica que elas estdo na posi¢do de travamento. Se qualquer uma das abas ndo estiver na posi¢éo
de travamento, um ponto laranja ficara visivel, como mostra a Figura 1-6.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Conectando o KVL aum dispositivo de destino

Figura 1-6 PDA e Adaptador de Seguranca — Conectados

% OBSERVAGAO

Caso 0 Adaptador de Seguranca ndo seja detectado automaticamente depois de ligar
0 PDA, execute o Procedimento 7-3, "Como definir o Modo USB PDA," na pagina
7-8 para colocar o PDA no modo Host USB ou USB OTG.

Conectando o KVL a um dispositivo de destino

Nas operacles de gerenciamento de chaves da Autenticagdo de Radio, o KVL pode
comunicar-se com 0s seguintes dispositivos:

Rédios de Destino ASTRO® 25 (consulte a "Conectando 0 KVL a um
Réadio de Destino" na pagina 1-11.)

Central de Autenticacdo (AuC) (consulte a"Conectando o KVL a Rede para Comunicacéo
com a Central de Autenticacdo (AuC, Authentication Center)." na pagina 1-13.)
Conectando o KVL a um Ré&dio de Destino

Conecte o KVL e o radio de destino usando a Porta DB9 do Adaptador de Seguranca, um cabo de dados
apropriado e um Alterador de Género DB9. A Figura 1-7 e a Figura 1-8 mostram exempl os.

% OBSERVAGAO

Para obter informagdes sobre quais cabos usar com réadios de destino especificos, consulte
a Tabela B-5, "Cabos de interface," na pagina B-2, no Apéndice B.
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Conectando o KVL aum Rédio de Destino Capitulo 1: Introdugdo

Figura 1-7 KVL e um Radio Portatil — Conectados (exemplo)
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Conectando
0 KVL a Rede para Comunicacéo com a Central de Autenticacgo (AuC, Authentication Center).

Figura 1-8 KVL e um Radio M6vel — Conectados (exemplo)

Conectando o KVL a Rede para Comunicacdo com a Central de Autenticacédo (AuC,
Authentication Center).

Conecte o0 adaptador USB e Ethernet a porta USB no KVL usando os cabos USB MINI-B e Type-A. Em
seguida, conecte o adaptador USB e Ethernet a rede usando o cabo Ethernet. A Figura 1-9 mostraum exemplo.

% OBSERVACAO

Use o adaptador Ethernet de Tecnologia® CradlePoint.

Q IMPORTANTE

Para que a conex&o USB funcione, a fonte de alimentacdo precisa estar conec-
tada a0 KVL em todas as ocasi0es.
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Carregando o KVL Capitulo 1: Introdugdo

Figura 1-9 KVL e Adaptador USB e Ethernet — Conectados

Carregando o KVL
Conecte uma extremidade do Cabo de Linha CA afonte de energia e conecte a outra extremidade

afonte de alimentacdo. Em seguida, conecte a fonte de alimentacéo ao KVL através da Porta de
Carregamento no Adaptador de Seguranga, como mostra a Figura 1-10.

% OBSERVAGCAO

Consulte o Tabela B-6, "Acessorios opcionais," na pagina B-3 para a lista
de Cabos de Linha CA compativeis.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Iniciando o aplicativo do KVL

Figura 1-10 KVL 4000 — Carregando

% OBSERVACAO

O LED do meio no PDA pisca paraindicar que o KVL esta sendo carregado. Quando o
dispositivo estiver totalmente carregado, o LED ficara constante.

Iniciando o aplicativo do KVL

Siga o Procedimento 1-1 para iniciar o aplicativo do KVL.
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Iniciando o aplicativo do KVL Capitulo 1: Introducédo

Procedimento 1-1 Como iniciar o aplicativo do KVL

1 Se o dispositivo ainda ndo estiver ligado, pressione o botéo Liga/Desliga no PDA.
Resultado: O KVL éligado e exibe atela Hoje, como mostraa Figura 1-11.

Figura 1-11 Tela Hoje

7y | DEart

§ wednesday
January 13, 2010

2 Owner: John Smith

I;_aiénﬂar Contacts

2 Toque no botéo Carregador Variavel de Chaves.

Resultado: Se ndo houver senhas definidas parao KVL, o aplicativo do KVL sera
iniciado, e atela principal do KVL aparecera. Caso contrério, atela Bem-vindo
aparecerd, como mostra a Figura 1-12.

Figura 1-12 Tela Bem-vindo

Welcome

Welcome to the Key Variable Loader.
Please log in.

Iser Operator 3

Password
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Saindo do aplicativo do KVL

Procedimento 1-1 Como iniciar o aplicativo do KVL (Continuacéo)

% OBSERVAGAO

e Paradterar o nivel do usuario, toque no botéo
Usuario (o nivel do usuario atual € apresentado). Os
valores disponiveis sdo Operador e Administrador.

» Parasair do aplicativo do KVL, toque em Sair.

% OBSERVAGAO

Caso 0 KVL sgjainiciado pela primeiravez depois de fazer o upgrade
do aplicativo do KVL ou do Adaptador de Seguranca, a tela do
Contrato de Licenca do Usuario Final seraexibida. Para continuar,
selecione Aceitar >.

3 No campo Senha, digite sua senha usando o teclado etoqueem Log In >.
Resultado: A telaprincipal do KVL é exibida.

% OBSERVAGAO

Se vocé fizer login como Administrador e houver upgrades disponiveis
para a unidade KLV ou o Modulo Criptogréfico de um radio, atela
Upgrades disponiveis sera exibida. Para obter mais informagGes sobre
upgrades, consulte o Guia do Usuario para Upgrade da FLASHPort
no KVL 4000.

% OBSERVAGAO

Se vocé fizer o login como Operador e digitar um cddigo incorreto trés
vezes seguidas, sua conta sera bloqueada. Aguarde 15 minutos para
tentar novamente ou para contatar um Administrador para desbloquear
sua conta (consulte "Deshloqueando a Conta do Operador” na pagina
7-7).

Saindo do aplicativo do KVL

Siga 0 Procedimento 1-2 para sair do aplicativo KVL.
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Saindo do aplicativo do KVL Capitulo 1: Introducédo

Procedimento 1-2 Como sair do aplicativo do KVL

1 Se ainda ndo estiver 14, navegue até atela principal do KVL.

% OBSERVACAO

Para fazer isso, pressione atecla Fim no PDA. Consulte Tabela 1-1,
"Controles e Portas do PDA," na pégina 1-4.

2 Toque no botéo Sair.

% OBSERVAGAO

Se houver senhas definidas para o KVL, o bot&o indicara L ogoff.

Resultado: Dependendo de haver ou ndo senhas definidas, atela Sair ou L ogoff €
exibida, como mostra a Figura 1-13 e a Figura 1-14.

Figura 1-13 Tela Sair

Exit
You are about to exit the application.

Continue?

Yes, exit.

No, go back.

Figura 1-14 Tela Logoff

Log off 9

You are about to log off from

the application. Continue?

Yes, log off.
Yes, log off and exit.

No, go back.

3 Selecione Sim, sair ou Sim, fazer logoff e sair.

Resultado: O aplicativo é encerrado, e atelaHoje é exibida.

4 Para desligar o dispositivo, pressione o botdo Liga/Dedliga no PDA.
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Executando o Hardening do SO

Executando o Hardening do SO

Q IMPORTANTE

Executando o Hardening do SO é opcional. Execute o hardening do SO somente em
caso de prevencdo da instalacdo ou execucdo de quaisquer aplicativos ndo assinados.
Caso contrario, ndo execute 0 hardening do SO.

Siga o Procedimento 1-3 para executar o hardening do SO.

% OBSERVAGAO

Para executar esse procedimento, é necessério ter instalado o Microsoft ActiveSync® em seu com-
putador. O software ActiveSync esta disponivel em http://www.microsoft.com/windowsmobile.

Procedimento 1-3 Como executar o Hardening do SO

1 Desconecte 0 Adaptador de Seguranca do PDA.

2 Conecte o PDA ao PC usando o Cabo de Programacdo USB, como mostra a
Figura 1-15.

Figura 1-15 PDA e PC- Conectados

Resultado: O aplicativo ActiveSync iniciard. As janelas do Microsoft
ActiveSync e do Assistente de Configuracgéo de Sincronizacgéo sdo exibidas.

% OBSERVAGAO

Caso o0 aplicativo ActiveSync ndo iniciar, execute o Procedimento
7-3, "Como definir o Modo USB PDA," na pagina 7-8 para colocar o
PDA no modo Cliente USB ou USB OTG.
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Definindo as ConfiguragGes VPN Capitulo 1: Introdugdo

Procedimento 1-3 Como executar o Hardening do SO (Continuacgao)

3 Najanela do Assistente de Configuracao de Sincronizacao, clique em
Cancelar.

Resultado: O menu Explorar najanela Microsoft ActiveSync se torna ativo,
como mostra a Figura 1-16.

Figura 1-16 Janela Microsoft ActiveSync

& Microsoft ActiveSync =[]

Eile Wiew Tools Help

= Schedule |/ Explore ‘
G t .
Col:nized @
Y Show Detail: ¥
4 Selecione Explorar.

Resultado: A janela dos Dispositivos M Gveis € exibida.

5 Copie 0 arquivo os_har dening.cab do Companion Software CD para o seguinte
local: / My Devi ce/ Program Fi | es/ KVL/ Upgr ades/
6 Toque no arquivo os_hardening.cab parainstala-lo no PDA.

Resultado: Umatela sera exibida informando que o arquivo .cab foi instalado
com éxito, e outra sugerindo que o PDA sgjareiniciado.

7 Selecione Agora no canto inferior esquerdo datela

Resultado: O PDA reiniciard. A instalagdo ou a execucgdo de quaisquer
aplicativos ndo assinados sdo entdo evitadas.

Desconecte o Cabo de Programacdo USB do PDA.
Conecte o0 Adaptador de Seguranca ao PDA.

% OBSERVACAO

Caso o Adaptador de Seguranca ndo seja detectado automati camente,
execute o Procedimento 7-3, "Como definir o Modo USB PDA," na
pégina 7-8 para colocar o PDA no modo Host USB ou USB OTG.

Definindo as Configuracdes VPN

Nas operacdes de gerenciamento de Chaves de Autenticacdo de Radio na qual o Carregador Variavel
de Chaves (KLV, Key Variable Loader) se comunica com a Central de Autenticacdo (AuC), o

VPN deve ser configurado no PDA para que o KVL se comunique com a AuC apropriadamente.

O KVL usa uma conexao Ethernet para comunicar-se com a gestdo da AuC. Para permitir essa
comunicacdo, 0 KVL dever estar configurado com um endereco IP.

Siga o Procedimento 1-4 para definir as configuragdes VPN.
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Procedimento 1-4 Como Definir as Configuracées VPN

1 NatelaHoje do PDA, selecione I niciar e, em seguida, Configur agdes.

Resultado: A tela Configuracdes é exibida, como mostraa Figura 1-17.

Figura 1-17 Configuracfes da Tela PDA

"y | Settings

Input Lock
:__i_'__ I 8 E-L"_:'ﬂ
Menus Owner Sounds &

Information Motifications

AP

Today

Persanal ‘ Swskermn | Connections |

2 Na tela Configuracdes, selecione a guia Conexdes e, em seguida, selecione o
fcone Wi-Fi.

Resultado: A telaConfigurar Adaptador de Rede é exibida, como mostra a
Figura 1-18.

Figura 1-18 Tela Configurar Adaptador de Rede

7y | oettings o 4% ok

Configure Network Adapters @I

My mebwork card connects ko

| ~]
Tap an adapter to modify settings:

Forticlient Wirtual Adapter

Motorola Jed Wik Driver

AsyncMac MDISWARN Miniport
Bluetooth Metwark Driver
LISBfEthernet Series Adapter
ME2000 Compatible Ethernet Driver
Bluetooth PAM Driver

Fermote-MOIS Host

Yirtual Ethernet Intermediate Miniport
PPTP NDISW AR Miniport

L2TP NDISWAN Miniport
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Definindo as ConfiguragGes VPN Capitulo 1: Introdugdo

Procedimento 1-4 Como Definir as Configuracées VPN (Continuagéo)

3 No menu suspenso Cartdo de rede conectado ao:, Selecione Trabalho.

4 No menu Toque no adaptador para modificar configuracdes:, para selecionar
Adaptador Virtual Forticlient.

Resultado: A telaFCT\FVA DEVICE 1 é exibida, como mostraa Figura 1-19.

Q IMPORTANTE

Figura 1-19 mostra as configuragdes padréo. Siga o etapa 5 para alterar
as configuracBes corretamente.

Figura 1-19 Tela FCT\FVA DEVICE 1

s | Settings

{#® e server-assigned IP address
{ ) Use specific IP address

|N|:|t connected |

IP address | Mame Servers |

Cancel ]

5 Selecione Use um endereco | P especifico.

Resultado: As entradas endereco | P, mascar a de sub-rede e gateway padr ao
s80 exibidas.

% OBSERVAGAO

O endereco IP é o endereco 1P do KVL. O enderego | P deve ser IPv4.

6 Digite um valor para cada entrada.

% OBSERVAGAO

Para obter os valores corretos, contate o seu administrador de rede.

7 Selecione OK no canto superior direito datela

Resultado: Vocéretornaatela Configurar Adaptador de Rede.
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Procedimento 1-4 Como Definir as Configuracdes VPN (Continuacao)

8

No menu Togue no adaptador para modificar configuracfes:, selecione
Adaptador de Séries USB/Ethernet.

Resultado: A tela Adaptador de Séries USB/Ethernet é exibida.

Selecione Use um enderego | P especifico.

Resultado: As entradas endereco | P, mascara de sub-rede e gateway padrao
sdo exibidas.

% OBSERVAGAO

O endereco IP é 0 endereco IP do KVL. O enderego IP deve ser IPv4.

10

Digite um valor para cada entrada.

% OBSERVACAO

Para obter os valores corretos, contate o seu administrador de rede.

11

Selecione OK no canto superior direito datela

Resultado: Vocé retornaatela Configurar Adaptador de Rede.

12

Selecione X no canto superior direito datela

Resultado: Vocé retornard atelaHoje.

13

Natela Hoje, selecione I niciar, Programas e, em seguida, selecione o icone
FortiMobile.

Resultado: A telaFortiM obile é exibida, como mostra a Figura 1-20.

Figura 1-20 Tela FortiMobile

Control Center
VWielcome to Fortifobile,
Expiry Date: 2007-02-10
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Definindo as ConfiguragGes VPN Capitulo 1: Introdugdo

Procedimento 1-4 Como Definir as Configuracées VPN (Continuagéo)

14 Selecione o icone | Psec VPN:

\s

Resultado: A telaFortilPSecVPN é exibida, como mostraa Figura 1-21.

Figura 1-21 Tela FortilPSecVPN

VPN
Start WP Client

15 Selecione o icone I niciar Cliente VPN:

E :

16 Selecione Opgdes no canto inferior esquerdo datela

17 No menu gue aparece, escolha Selecionar tinel.

18 Selecione Op¢Bes no canto inferior direito datela.
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Procedimento 1-4 Como Definir as Configuracdes VPN (Continuacao)

19 No menu que aparece, selecione Adicionar.

Resultado: E exibidaumatelacom aguiaVPN Basico, como mostraaFigura 1-22.

Figura 1-22 Guia Bésico VPN

-‘.', FortilPSecYPN

VPN Name || |
) Automatic () Manual

Remate | |

gateway

r}-.&fl;iznd |Preshared key -]

Preshared key | |

Basic YPM | Remaote Netwurk| IKE Optinn4 WL

20 Naguia VPN Baésico, vocé precisa fazer o seguinte:
* No campo Nomedo VPN, insirakvl .
 Verifique se 0 botéo de radio do Manual esta selecionado.

* No campo Gateway Remoto, digite um endereco | P apropriado. Para obter
detalhes, contate o seu administrador de rede.

% OBSERVAGAO

Para sistemas com o recurso de Sistema Din@mico de Resiliéncia
(DSR, Dynamic System Resilience), em caso de conversdo, vocé
precisara alterar o endereco |P para poder fazer contato com o
backup do Gateway Remoto.

» Use o Méodo Auth no menu suspenso para selecionar Chave
pré-compartilhada.

» No campo Chave pré-compartilhada, digite uma chave apropriada. Para
obter detalhes, contate o seu administrador de sistema.

% OBSERVAGAO

A chave pré-compartilhada inserida aqui deve corresponder
a chave pré-compartilhada no Firewall. Para obter mais
informagBes, consulte o manual do Firewall.
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Estabel ecendo Conex&o com o VPN Capitulo 1: Introdugdo

Procedimento 1-4 Como Definir as Configuracées VPN (Continuagéo)

21 Selecione OK e, em seguida, X no canto superior direito das telas consecutivas
até retornar atelaHoje.

% OBSERVAGAO

O software instalado do VPN programa um Firewall que vocé pode desejar usar. Se vocé
desgjar usar um perfil personalizado, altere as configuracfes do FortiMobile para adicionar
regras personalizadas e seguir ou bloquear tréfico selecionado através do VPN.

Estabelecendo Conexdao com o VPN

Siga o Procedimento 1-5 para estabelecer uma conex@o com o VPN.

Procedimento 1-5 Como Estabelecer Conexdo com o VPN

1 NatelaHoje, selecione Iniciar e, em seguida, selecione FortiM obile.

Resultado: A telaFortiMobile é exibida, como mostraa Figura 1-23.

Figura 1-23 Tela FortiMobile

:;, | FortiMobile

"2
R X1

MH

Control Center
Wielcome to Fortifaohile,
Expiry Date: 2007-02-10
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Estabelecendo Conexdo com o VPN

Procedimento 1-5 Como Estabelecer Conexao com o VPN (Continuagao)

2 Selecione o icone | Psec VPN:

B

Resultado: A telaFortil PSecVPN é exibida, como mostraa Figura 1-24.

Figura 1-24 Tela FortilPSecVPN

3} | FortiIPSecYPN

VPN
Start WP Client

3 Selecione o icone I niciar Cliente VPN:

Resultado: E exibida uma tela de conexo, como mostra a Figura 1-25.
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Finalizando a Conex&o com o VPN Capitulo 1: Introdugdo

Procedimento 1-5 Como Estabelecer Conexao com o VPN (Continuacéo)

Figura 1-25 Tela de Conexédo VPN

Tunnel narme: kel
Connect to:
Status: Disconnected
Bryites sent; ]
Bytes received: ]
Connect

4 Verifique o Nome do tlnel: e Conecte as: entradas com valores corretos e 0
Status: é Desconect ado.

Selecione o botéo Conectar para conectar arede.

Verifique se 0 Status: alterou 0 Conect ado.

Finalizando a Conexao com o VPN

Siga 0 Procedimento 1-6 para finalizar a conex&o com o VPN.

Procedimento 1-6 Como Finalizar a Conexdo com o VPN

1 NatelaHoje, selecione Iniciar e, em seguida, selecione FortiM obile.

Resultado: A telaFortiM obile é exibida, como mostra a Figura 1-26.
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Procedimento 1-6 Como Finalizar a Conexdo com o VPN (Continuag&o)

Figura 1-26 Tela FortiMobile

»y | FortiMobile

Control Center
YWelcome to FortiMobile.
Expiry Date: 2007-02-10

2 Selecione o icone | Psec VPN:

&

Resultado: A telaFortil PSecVPN é exibida, como mostraa Figura 1-27.
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Finalizando a Conex&o com o VPN Capitulo 1: Introdugdo

Procedimento 1-6 Como Finalizar a Conexao com o VPN (Continuagao)

Figura 1-27 Tela FortilPSecVPN

v

VPN
Start WFN Client

3 Selecione o icone I niciar Cliente VPN:

Resultado: Umatela de conexdo é exibida.

Selecione o botdo Desconectar parafinalizar conexdo com arede.

Verifique se 0 Status: alterou o Desconect ado.
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Capitulo

Realizando a programacao inicial

Antes de usar o KVL para inserir e carregar chaves de autenticacdo, defina varios par@metros
que determinam como o KVL opera.

Este capitulo abrange os seguintes topicos:
e "Parametros de preferéncias do usuario" na pagina 2-1

»  "Par@metros dependentes do sistema" na pagina 2-16

Parametros de preferéncias do usuario

Os parémetros e configuragdes de preferéncias do usuario ndo sdo obrigatérios para a
operacdo do KVL, mas proporcionam uma maneira de personalizar certas funcles para
gue elas atendam as suas necessidades individuais.

Definindo o tempo de logoff do KVL

Por motivos de seguranca, é possivel definir o periodo deinatividade apés o qual vocé é desconectado do KVL.

% OBSERVAGAO

Essa opcdo somente estara disponivel se houver senhas definidas no KVL.
Consulte "Configurando senhas' na pagina 2-5.

Siga o Procedimento 2-1 para definir o tempo de logoff do KVL.

% OBSERVAGAO

Apenas um Administrador pode definir ou aterar o tempo de logoff do KVL.
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Definindo o tempo de logoff do KVL

2-2

Procedimento 2-1 Como definir o tempo de logoff do KVL

Capitulo 2: Realizando a programacéo inicial

Faca logon no aplicativo KVL como um Administrador.

Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuraces € exibida

Selecione Seguranca.
Resultado: A tela Seguranca € exibida

Selecione I natividade.

Resultado: E exibida alista de duragdes disponiveis, com a durago atua mente
definida em destaque, como mostra a Figura 2-1.

Figura 2-1 Tela Inatividade

Inactivity
Sets the duration after which you are logged off.

1 minute

O 3 minutes

@ 5 minutes

% OBSERVAGAO

Para retornar a tela Securanca sem alterar a duragéo atual, toque em
Cancelar.

Toque na duracdo desejada.

Resultado: A duracdo é aterada. Vocé retorna a tela Segurancga, e a duragéo
selecionada é indicada em I natividade.

Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente para retornar atela principal do KVL.
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Novembro de 2010



Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Definindo o esqguema de cores datelado KVL

Definindo o esquema de cores da tela do KVL

E possivel definir atelado KVL de acordo com um dos dois esquemas de cores disponiveis: Diurno
ou Noturno. Esses esquemas definem o texto e as cores de fundo da tela do KVL.

% OBSERVAGAO

Por padréo, atela do KVL esta definida de acordo com o esquema Diurno.

A Figura 2-2 mostra um exemplo datela do KVL no esquema de cores Diruno, enquanto a Figura
2-3 mostra um exemplo da tela do KVL no esquema de cores Noturno.

Figura 2-2 Tela do KVL no esquema de cores Diurno

Color scheme
The color scheme defines the text and

background colors.

@ Day Time

O Night Time

Figura 2-3 Tela do KVL no esquema de cores Noturno

Color scheme

The color scheme defines the text and
background colors.

O Day Time

@ Night Time
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Gerenciando Senhas Capitulo 2: Realizando a programagao inicial

Siga 0 Procedimento 2-2 para definir o esquema de cores datela do KVL.

Procedimento 2-2 Como definir o esquema de cores da tela do KVL

1 Selecione Configuracgdes na tela principal do KVL.
Resultado: A tela Configuraces é exibida.

2 Selecione Geral.
Resultado: A telaGeral é exibida

3 Selecione Esquema de cores.

Resultado: E exibida alista de opcdes de esquemas de cores, real cando o esquema
atualmente em uso.

% OBSERVACAO

Togue em Cancelar pararetornar atela Geral sem alterar o modo atual.

4 Toque no esguema de cores desgjado.

Resultado: O esquema de cores € aterado instantaneamente, e vocé retorna a
telaGeral. O esquema de cores selecionado passa a ser indicado no item de lista
Esquema de cores.

Toque em Concluido pararetornar a tela Configuragdes.

Toque em Concluido novamente para retornar atela principal do KVL.

Gerenciando Senhas

O KVL fornece dois niveis de acesso de seguranca:
e Administrador

e Operador

O Administrador tem acesso a todas as fungdes e recursos. O Operador NAO tem
acesso as seguintes fungdes e recursos:

»  executar upgrades no KVL e no Mddulo Criptogréfico de um radio
e dterar o tempo limite de inatividade do KVL

e dterar a senha do Administrador

o dterar o ID do KVL

+ dterar o ID da AuC

+ dterar o ID de Sistema

+ dterar o ID do WACN

» dterar a Porta de Destino da AuC

+ dterar a Porta de Destino do Réadio
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+ dterar a AuC diva

» dterar a UKEK para operacédo da AuC
» dterar as configuracBes de rede KVL

* apagar alista de radios configurados

* apagar senhas

*  apagar registros de log

Sem a protecdo por senha, todos 0s usudrios tém acesso a todas as funcdes do KVL.
Esta secdo abrange os seguintes topicos:

» "Configurando senhas' na pagina 2-5

» "Alterando senhas' na péagina 2-8

» "Apagando senhas' na pagina 2-13

Configurando senhas
Esta secdo abrange os seguintes topicos:

e "Configurando a senha do Operador" na pagina 2-5

e "Configurando a senha do Administrador" na pagina 2-7

Configurando a senha do Operador

Siga o Procedimento 2-3 para configurar a senha do Operador.

% OBSERVACAO

N&o é possivel definir apenas uma senha para o Administrador ou Operador. Se vocé
quiser usar o recurso de senha, serd necessario definir as duas.

Procedimento 2-3 Como configurar a senha do Operador

1 Selecione ConfiguragBes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
3 Selecione Senhas.

Resultado: E exibida atela Senhas com a lista de opgdes disponiveis.

4 Selecione Definir senhas.

Resultado: Uma lista de opgdes disponiveis é exibida.
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Configurando a senha do Operador Capitulo 2: Realizando a programacéo inicial

Procedimento 2-3 Como configurar a senha do Operador (Continuagao)

5 Selecione Operador.

Resultado: A telaOperador é exibida com os campos de entrada Nova senha e
Repetir senha, como mostra a Figura 2-4.

Figura 2-4 Tela de entrada da senha do Operador

Operator Done

New password:

Repeat password:

6 No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVACAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiUscula.
Os seguintes caracteres especiais sdo aceitaveis. | "#3% & '()* +, -

Ay<=>2 @\ _{ ]}~

7 No campo de entrada Repetir senha, digite a senha mais uma vez.

Resultado: Se as senhas corresponderem, o botéo Concluido ficara ativado.

% OBSERVACAO

Para anular a operacdo a qualquer momento e retornar atela Senhas,
toque em Cancelar.

8 Toque em Concluido.

Resultado: A senha é configurada, e vocé retorna a tela Seguranca.

9 Togue em Concluido pararetornar atela Configur acoes.

10 Toque em Concluido novamente pararetornar atela principal do KVL.

Q IMPORTANTE

Se 0 usuario esquecer a senha do Operador, o Administrador podera atribuir
uma nova senha do Operador.
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Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Configurando a senha do Administrador

Configurando a senha do Administrador

Siga o Procedimento 2-4 para configurar a senha do Administrador.

% OBSERVAGAO

N&o é possivel definir apenas uma senha para o Administrador ou Operador. Se vocé
quiser usar o recurso de senha, seré necessario definir as duas.

Procedimento 2-4 Como configurar a senha do Administrador

1 Selecione Configuragdes na tela principal do KVL.

Resultado: A tela ConfiguracOes € exibida.

2 Selecione Seguranca.
Resultado: A tela Seguranca é exibida
3 Selecione Senhas.

Resultado: E exibida atela Senhas com a lista de opgdes disponiveis.

4 Selecione Definir senhas.

Resultado: Uma lista de opgdes disponiveis é exibida.

5 Selecione Administrador.

Resultado: A tela Administrador é exibida com os campos de entrada Nova
senha e Repetir senha.

6 No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
PDA, como mostra a Figura 2-5.

Figura 2-5 Tela de entrada da senha do Administrador

Administrator Cancel Done

New password:

FhEEEEEEEEEEEEEL

Repeat password:
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Alterando senhas Capitulo 2: Realizando a programagao inicial

Procedimento 2-4 Como configurar a senha do Administrador (Continuacéo)

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiUscula.
Os seguintes caracteres especiais sdo aceitaveis. | "#$3% & '()* +, -
Ary<=>2@[\] Nt { ]}~

7 No campo de entrada Repetir senha, digite a senhamais uma vez.

Resultado: Se as senhas corresponderem, o botdo Concluido ficara ativado.

% OBSERVAGAO

Para anular a operacdo a qualquer momento e retornar a tela Senhas,
toque em Cancelar.

8 Toque em Concluido.

Resultado: A senha é configurada, e vocé retorna a tela Segurancga.

9 Toque em Concluido pararetornar a tela Configuragdes.

10 Toque em Concluido novamente pararetornar a tela principal do KVL.

Alterando senhas
Esta secéo abrange os seguintes tépicos:
e "Alterando a senha do Operador (nivel de acesso de Operador)" na pagina 2-8

e "Alterando a senha do Operador (nivel de acesso de Administrador)" na pagina 2-10
e "Alterando a senha do Administrador" na pagina 2-11

Alterando a senha do Operador (nivel de acesso de Operador)

Siga o Procedimento 2-5 para alterar a senha do Operador.

% OBSERVAGAO

Use este procedimento se vocé tiver o nivel de acesso de Operador.

Procedimento 2-5 Como alterar a senha do Operador (nivel de acesso de Operador)

1 Faga logon como um Operador.
Resultado: A telaprincipal do KVL é exibida.
2 Selecione Configur agdes.

Resultado: A tela Configuracdes é exibida.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Alterando a senha do Operador (nivel de acesso de Operador)

Procedimento 2-5 Como alterar a senha do Operador (nivel de acesso de Operador)
(Continuacao)

3 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
4 Selecione Senha.

Resultado: A tela Operador é exibida com os campos de entrada Senha atual,
Novo senha e Repetir senha, como mostra a Figura 2-6.

Figura 2-6 Tela de alteracdo da senha do Operador

Operator Cancel |1 Done

Current password:
New password:

Repeat password:

5 No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numeérico e 1 caractere em maiUscula.
Os seguintes caracteres especiais s8o aceitaveis: ! "#3% & '()* +, -
Ary<=>2@[\] N _{ |}~

7 No campo de entrada Repetir senha, digite a senha mais umavez.

Resultado: Se as senhas corresponderem, o botao Concluido ficara ativado.

% OBSERVACAO

Para anular a operacdo a qualquer momento e retornar a tela anterior,
toque em Cancelar.

8 Togue em Concluido.

Resultado: A senha é alterada, e vocé retorna atela Segur anca.

9 Toque em Concluido pararetornar atela Configur agoes.

10 Toque em Concluido novamente para retornar atelaprincipal do KVL.

6871018P53-A  Novembro de 2010 2-9



Alterando a senha do Operador (nivel de acesso de Administrador) Capitulo 2: Realizando a programagao inicial

Alterando a senha do Operador (nivel de acesso de Administrador)

2-10

Siga o Procedimento 2-6 para alterar a senha do Operador.

% OBSERVAGAO

Use este procedimento se vocé tiver o nivel de acesso de Administrador.

Procedimento 2-6 Como alterar a senha do Operador (nivel de acesso de Administrador)

1

Faca logon como um Administrador.

% OBSERVAGAO

Se for perguntado se vocé desegja procurar upgrades, selecione Agora
néo.

Resultado: A telaprincipal do KVL é exibida.

Selecione Configur agoes.

Resultado: A tela Configuraces é exibida.

Selecione Seguranca.
Resultado: A tela Seguranca é exibida.

Selecione Senhas.

Resultado: E exibida atela Senhas com alista de opgBes disponiveis.

Selecione Atualizar senhas.

Resultado: A lista de opgdes disponiveis é exibida.

Selecione Operador.

Resultado: A telaOperador é exibida com os campos de entrada Senha atual,
Nova senha e Repetir senha.

No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

No campo de entrada Nova senha, digite a senha de sua escolha usando o teclado
do PDA.

% OBSERVAGAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiUscula.
Os seguintes caracteres especiais sdo aceitéveis. | "#$3% & '()* +, -
Ary<=>2@[\] M _t{ ]}~

No campo de entrada Repetir senha, digite a senhamais uma vez.

Resultado: Se as senhas corresponderem, o botdo Concluido ficard ativado.

% OBSERVAGAO

Para anular a operacdo a qualquer momento e retornar a tela Senhas,
toque em Cancelar.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Alterando a senha do Administrador

Procedimento 2-6 Como alterar a senha do Operador (nivel de acesso de Administrador)
(Continuacao)

10 Togue em Concluido.

Resultado: A senha é alterada, e vocé retorna atela Segur anca.

11 Togue em Concluido para retornar atela Configur acdes.

12 Toque em Concluido novamente para retornar atelaprincipal do KVL.

Alterando a senha do Administrador

Siga o0 Procedimento 2-7 para alterar a senha do Administrador.

% OBSERVAGAO

Apenas um Administrador pode alterar a senha do Administrador.

Procedimento 2-7 Como alterar a senha do Administrador

1 Faca logon como um Administrador.

% OBSERVACAO

Se for perguntado se vocé desgja procurar upgrades, selecione Agora
nao.

Resultado: A telaprincipal do KVL é exibida.

2 Selecione Configur agdes.

Resultado: A tela Configuraces é exibida.

3 Selecione Seguranca.
Resultado: A tela Seguranca é exibida.
4 Selecione Senhas.

Resultado: E exibidaa tela Senhas com alista de opgdes disponiveis.

5 Selecione Atualizar senhas.

Resultado: A listade opcBes disponiveis é exibida.

6 Selecione Administrador.

Resultado: A tela Administrador é exibida com os campos de entrada Senha
atual, Novo senha e Repetir senha, como mostra a Figura 2-7.
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Alterando a senha do Administrador Capitulo 2: Realizando a programacao inicial

Procedimento 2-7 Como alterar a senha do Administrador (Continuagao)

Figura 2-7 Tela de alteracdo da senha do Administrador

Administrator Cancel Done

Current password:
New password:

Repeat password:

No campo de entrada Senha atual, digite a senha atual usando o teclado do PDA.

No campo de entrada Nova senha, digite a nova senha.

% OBSERVAGCAO

A senha deve conter entre 15 e 30 caracteres, incluindo pelo menos 1
caractere especial, 1 caractere numérico e 1 caractere em maiuscula.
Os seguintes caracteres especiais sao aceitéveis. ! "#3$% & '()* +, -
i< =>2@[\]_{ |}~

No campo de entrada Repetir senha, digite a nova senha mais uma vez.

Resultado: Se as senhas corresponderem, o botéo Concluido ficara ativado.

% OBSERVACAO

Para anular a operacdo a qualquer momento e retornar atela Senhas,
toque em Cancelar.

10

Toque em Concluido.

Resultado: A senha é alterada, e vocé retorna a tela Seguranca.

11

Toque em Concluido pararetornar atela Configuracoes.

12

Toque em Concluido novamente para retornar atela principal do KVL.

Q IMPORTANTE

2-12

Se vocé esquecer a senha do Administrador, devera executar uma redefinicdo do sistema para que
0 KVL possaser usado novamente. (Consulte "Executando uma redefinicéo do sistema’ na pagina
7-5.) Como aredefinicéo do sistema apagatodos os pares de chaves (radio) armazenados e retorna
as configuragdes do KV L para os padrdes de fabrica, sera necessario reinserir todos esses dados.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Apagando senhas

Apagando senhas

Siga o Procedimento 2-8 para apagar senhas.

% OBSERVAGAO

Apenas um Administrador pode apagar senhas.

Procedimento 2-8 Como apagar senhas

1

Faca logon como um Administrador.

% OBSERVACAO

Se for perguntado se vocé deseja procurar upgrades, selecione Agora
nao.

Resultado: A telaprincipal do KVL é exibida.

Selecione Configur ages.

Resultado: A tela ConfiguracOes é exibida.

Selecione Seguranca.

Resultado: A tela Seguranca é exibida.

Selecione Senhas.

Resultado: E exibidaa tela Senhas com alista de opgdes disponiveis.

Selecione Limpar senhas.

Resultado: A tela Apagar senhas é exibida com o controle deslizante de Apagar
senha, como mostra a Figura 2-8.
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Apagando senhas Capitulo 2: Realizando a programagéo inicial

Procedimento 2-8 Como apagar senhas (Continuag&o)
Figura 2-8 Tela Apagar Senhas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrator and
operator.

=»> (lear passwords

6 Toque no controle deslizante e o arraste da esquerda para a direita. Como

alternativa, realce o controle deslizante e utilize a tecla de navegac@o no PDA
para mové-lo.

A ATENCAO

O processo de apagar senhas remove as senhas do
administrador e do operador.

Resultado: As senhas s80 apagadas, como mostra a Figura 2-9.
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacéo de Radio

Procedimento 2-8 Como apagar senhas (Continuagao)

Figura 2-9 Tela de senhas apagadas

Clear passwords Done

Use with caution

Clearing passwords will remove the
passwords for both administrater and
operator.

Passwords cleared.

Apagando senhas

7 Togue em Concluido.

Resultado: Vocé retorna a tela Configur agOes.

8 Togue em Concluido novamente para retornar atela principal do KVL.
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Parémetros dependentes do sistema Capitulo 2: Realizando a programagao inicial

Parametros dependentes do sistema

E necessério definir os parametros nesta secdio dependendo do modo especifico no qual 0 KVL esta operando.

Alternando entre os Modos de Operacao

% OBSERVAGAO

Esta secdo sera aplicavel se o KVL estiver configurado para operar em
diferentes modos de operacao.

O KVL fornece trés modos de operacéo:

+  ASN (SECURENET® Avancado)
+ ASTRO® 25
e Autenticacdo de Réadio

% OBSERVAGAO

O KVL esta configurado por padréo para ativacdo no modo ASTRO® 25. Em seguida, o KVL
¢ ativado no modo em que estava operando da Ultima vez em que foi desligado.

Siga o Procedimento 2-9 para alternar entre os modos de operagéo.

Q IMPORTANTE

O KVL apenas opera em FIPS Nivel 2 no modo Autenticagdo de Radio. Antes de alterar
0 modo de operagdo para Autenticacdo de Radio, certifique-se de que o FIPS Nivel
2 esteja definido no modo em que o KVL esteja operando.

Procedimento 2-9 Como Alternar entre os Modos de Operacgéo

1 Selecione Configuracdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida.

2 Selecione Sistema.

Resultado: E exibida uma lista de modos disponiveis, com o modo atualmente
usado em destaque, como mostra a Figura 2-10.
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio  Definindo a taxa de transmissio para comunicagéo via RS-232

Procedimento 2-9 Como Alternar entre os Modos de Operac¢ao (Continuacéo)

Figura 2-10 Tela de Sistema

System
Sets operational mode for the system.

O ASN

O ASTRO25

@ Radio Auth

% OBSERVAGAO

Para retornar a tela Configur agfes sem alterar o modo, toque em
Cancelar.

3 Toque no modo de operagdo desejado.

Resultado: O modo é alterado. Voceé retorna a tela Settings, e o item de lista
Sistema passa a indicar o novo modo.

4 Toque em Concluido pararetornar atela principal do KVL.

Definindo a taxa de transmissao para comunicacéao via RS-232

Ao usar a Porta DB9 do KVL (RS-232) para comunicagdo com uma impressora serial ou
um PC, selecione a taxa de transmissdo apropriada.

Siga o Procedimento 2-10 para definir a taxa de transmissdo para comunicagéo RS-232.
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Alterando o Modo FIPS Capitulo 2: Realizando a programagao inicial

Procedimento 2-10 Como definir a taxa de transmissao para comunicacéo via RS-232

1 Selecione Configuracgdes na tela principal do KVL.
Resultado: A tela Configuracdes é exibida.

2 Selecione Geral.
Resultado: A tela Geral é exibida.

3 Selecione Taxa de Transmissao.

Resultado: E exibida uma lista de valores disponiveis, com o valor atualmente
definido em destaque. E possivel escolher um dos seguintes valores:

* 9600

» 19200
» 57600
» 115200

% OBSERVAGAO

Pararetornar atela Geral sem alterar o valor atual, toque em Cancelar.

4 Toque no valor desgjado.

Resultado: O valor é selecionado. Vocé retornaatela Geral, e o valor selecionado
é indicado no item de lista Taxa de Transmissao.

Toque em Concluido pararetornar atela Configuracoes.

6 Toque em Concluido novamente pararetornar a tela principal do KVL.

Alterando o Modo FIPS

O KVL pode operar em um modo que seja compativel com as diretrizes do FIPS (Federal Information
Processing Standard) norte-americano. Para ser compativel com o FIPS, defina senhas no KVL.

Q IMPORTANTE

O KVL apenas operaem FIPS Nivel 2 no modo Autenticagdo de Radio. Antes de alterar o modo
de operacdo para Autenticacdo de Radio, certifique-se de que o FIPS Nivel 2 esteja definido no
modo em que 0 KVL esteja operando. Para obter detalhes, consulte “ Alterando o Modo FIPS” no
Guia do Usuério do Carregador Variavel de Chaves KVL 4000 — SECURENET Avancado ou o
manual do Guia do Usuario do Carregador Variavel de Chaves KVL 4000 — ASTRO 25.
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Capitulo

Definindo o KVL para as Operacodes de
Gerenciamento de Chaves — Autenticacao

de Radio

Antes de usar o KVL para as operagdes de gerenciamento de chaves, programe os seguintes parametros:

UKEK - Consulte "Inserindo UKEK para Autenticagdo de Radio" na pégina 3-1.
ID da AuC — Consulte "Inserindo o ID da AuC" na pégina 3-6.

ID do KVL — Consulte "Inserindo o ID do KVL" na pagina 3-10.

ID de Sistema — Consulte "Inserindo o ID de Sistema" na pagina 3-12.

ID do WACN — Consulte "Inserindo o ID de WACN" na péagina 3-15.

Também, execute o procedimento a seguir:

Selecione a AuC Principal ou de Backup. Consulte "Selecionando a AuC
Principal ou de Backup." na pagina 3-18.

Configure os parametros de rede da AuC. Consulte "Configurando os Parémet-
ros de Rede da AuC." na pagina 3-21.

Configure o KVL com a porta de destino do radio com qual se comunicard. Consulte
"Inserindo a Porta de Destino do R&dio" na pégina 3-28.

Inserindo UKEK para Autenticacdo de Radio

Para uma operagdo de gerenciamento de chaves de Autenticacdo de Radio, € necessario programar uma
Chave de Criptografia Bésica Exclusiva (UKEK, Unique Key Encryption Key) no KVL com o algoritmo
AES-128. A UKEK é uma chave de 16 caracteres usado para comunicar com uma AuC.
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Inserindo UKEK para Autenticagdo de Réadio Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Q IMPORTANTE

A UKEK é inserida apenas uma vez, apés a qual ela é permanentemente armazenada na
memériado KVL. A UKEK sera destruida se 0 modo FIPS for habilitado.

% OBSERVACAO

O KVL deve oferecer suporte ao AES-128.
Siga o Procedimento 3-1 para inserir a UKEK.

% OBSERVACAO

Apenas um Administrador pode inserir a UKEK.

Procedimento 3-1 Como Inserir a UKEK

1 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes é exibida, como mostra a Figura 3-1.

Figura 3-1 Configura¢des da Tela

Done
System Radio Auth [ 2
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more_..

Radio authentication
System 1D, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacéo de Radio

Procedimento 3-1 Como Inserir a UKEK (Continuagéo)

Inserindo UKEK para Autenticacéo de Radio

2 Selecione Autenticacgéo de Radio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra

a Figura 3-2.

Figura 3-2 Tela de Autenticac&o de Radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Selecione Central de Autenticagéo.

Resultado: E exibida uma tela com alista de opgdes disponiveis, como mostra

a Figura 3-3.
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Inserindo UKEK para Autenticagdo de Réadio Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-1 Como Inserir a UKEK (Continuag&o)

Figura 3-3 Tela da Central de Autenticacao

Authentication center Done
AuCID 9999999 S
AulC port 49165 >
Active AuC Main AuC 2
[P addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Selecione UKEKSs.
Resultado: A tela UKEK s é exibida, como mostra a Figura 3-4.

Figura 3-4 Tela do UKEKs

AES128 (entered) 3
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Inserindo UKEK para Autenticaggo de Radio

Procedimento 3-1 Como Inserir a UKEK (Continuagéo)
5 Selecione AES-128.

Resultado: Umatela com o teclado Hexadecimal é exibida.

6 Insira o UKEK usando o teclado Hexadecimal.

% OBSERVACAO

Os digitos sdo exibidos no campo de informagdes conforme vocé os
insere, e o plano de fundo verde indica o progresso.

Se vocé inserir um digito incorreto, um tom de batida com eco sera
emitido.

Para excluir um digito inserido, toque natecla < Del ou a mantenha
pressionada para excluir todos os digitos inseridos.

Para anular a operacdo e retornar atela UKEK s, toque em Cancelar.

Resultado: Quando vocé tiver inserido uma cadeia valida de digitos, uma marcade
selecdo aparecerd ao lado dela.

7 Toque em Concluido.
Resultado: A UKEK éinserida, e vocé retornaatela UKEKSs.

8 Em seguida, toque em Concluido nas telas consecutivas até retornar atela principal
do KVL.
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Inserindo o ID daAuC

Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Inserindo o ID da AuC

3-6

Nas operagdes de gerenciamento de Chaves de Autenticacdo de Radio, o KVL deve ser fornecido

com o identificador (ID) de uma AuC com o qual esse se comunica.

Siga o Procedimento 3-2 para inserir o ID da AuC.

% OBSERVAGAO

Apenas um Administrador pode inserir o ID da AuC.

Procedimento 3-2 Como Inserir o ID da AuC

1

Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes é exibida, como mostra a Figura 3-5.

Figura 3-5 Configura¢des da Tela

System Radio Auth 3
KVLID 99999498 [ 3
General

Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Procedimento 3-2 Como Inserir o ID da AuC (Continuag&o)

2

Selecione Autenticacgéo de Radio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra
a Figura 3-6.

Figura 3-6 Tela de Autenticac&o de Radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3

Selecione Central de Autenticagéo.

Resultado: E exibida uma tela com alista de opgdes disponiveis, como mostra
a Figura 3-7.
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Inserindo o ID daAuC Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-2 Como Inserir o ID da AuC (Continuagéo)

Figura 3-7 Tela da Central de Autenticacao

Authentication center Done
AuCID 9999999 S
AulC port 49165 >
Active AuC Main AuC 2
[P addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Selecione ID da AuC.

Resultado: E exibida umatela com o teclado decimal, como mostra a Figura 3-8.

Figura 3-8 Tela de Entrada do ID da AuC

AuCID
Authentication center ID.

Range

9999999  <pe
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Inserindo o ID da AuC

Procedimento 3-2 Como Inserir o ID da AuC (Continuacéo)

5 Insirao ID da AuC usando o teclado decimal.
% OBSERVAGAO

e Os valores disponiveis variam de 1 a 9999999. O
padrao é 9999999.

« Osdigitos aparecem no campo de informagdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

 Paraexcluir um digito inserido, toque na tecla< Del
ou a mantenha pressionada para excluir todos 0s
digitos inseridos. Para anular a operacéo a qualquer
momento e retornar atela Central de Autenticacéo,
togque em Cancelar.

6 Umavez inserido o ID da AuC, toque em Concluido.

Resultado: Vocé retornaatela Central de Autenticacgdo, e o novo ID daAuC é
apresentado no item de lista D da AuC.

7 Toque em Concluido para retornar atela Configuracdes.

8 Togue em Concluido novamente para retornar atela principal do KVL.
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Inserindo o ID do KVL Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Inserindo o ID do KVL

3-10

Para as operagoes de gerenciamento de Chaves — Autenticacdo de Radio, o KVL deve ser fornecido com um
identificador (ID do KVL) parapoder se comunicar com aAuC eoradio dedestino. O ID do KVL éusado para
identificar, com exclusividade, o KVL dentro daAuC, jaque a AuC pode comunicar-se com mais de um KVL.

Siga o Procedimento 3-3 para inserir o ID do KVL.

% OBSERVAGAO

Apenas um Administrador pode inserir o ID do KVL.

Procedimento 3-3 Como Inserir o ID do KVL

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracfes é exibida, como mostra a Figura 3-9.

Figura 3-9 Configuracdes da Tela

' Done
System Radio Auth 4
KVL ID 9999998 >

General
Color scheme, baud rate, about.

Security

i) N 1 PN ara
Passwords, 1 more_..

Radio authentication
System 1D, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacdo de Radio

Procedimento 3-3 Como Inserir o ID do KVL (Continuagéo)

2

Selecione ID do KVL.

Resultado: E exibida uma tela com o teclado decimal, como mostra a Figura 3-10.

Figura 3-10 Tela de Entrada do ID do KVL

KVLID
Authentication Identifier for KL

Range: 1-0090909

9999998 <o

Insirao ID do KVL usando o teclado decimal.
%

e Os valores disponiveis variam de 1 a 9999999. O
padrao é 9999998.

» Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 7 digitos, o teclado ficara desabilitado.

 Paraexcluir um digito inserido, toque na tecla< Del
ou a mantenha pressionada para excluir todos 0s
digitos inseridos. Para anular a operagdo e retornar a
tela Configuragdes, toque em Cancelar.

Umavez inserido o ID do KVL, toque em Concluido.

Resultado: Vocé retornaatela Configuragoes, e o novo ID de KVL é apresentado
no item delistaID de KVL.

Toque em Concluido pararetornar atela principal do KVL.
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Inserindo o ID de Sistema Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Inserindo o ID de Sistema

Para as operacdes de gerenciamento de chaves — Autenticacdo de Radio, o KVL deve ser fornecido com um
ID de Sistema para poder se comunicar com a AuC e o radio de destino para gerenciamento de chaves de
autenticacdo automética. O ID de Sistema garante que o0 KV L apenas forneca radios de destino com uma
chave de autenticac8o para o sistema que a AuC e o KVL estdo configurados a gerenciar.

Siga 0 Procedimento 3-4 para inserir o ID de Sistema.

A ATENCAO

A alteracao do ID de Sistema exclui todas os radios armazenados —pares de chaves.

% OBSERVAGAO

Apenas um Administrador pode inserir o ID de Sistema.

Procedimento 3-4 Como Inserir o ID de Sistema

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida, como mostraa Figura 3-11.

Figura 3-11 Configuracfes da Tela

' Done
System Radio Auth 4
KVLID 9999998 2

General
Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication

Comta m WACM I 92 o
aystem [0, WACN ID, 2 more...

Operations log
Log of operations and activities
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacdo de Radio Inserindo o ID de Sistema

Procedimento 3-4 Como Inserir o ID de Sistema (Continuac&o)

2 Selecione Autenticacgéo de Radio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra a
Figura 3-12.

Figura 3-12 Tela de Autenticacdo de Radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Selecione I D de Sistema.

Resultado: E exibida uma telacom o teclado Hexadecimal, como mostraa Figura
3-13.
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Inserindo o ID de Sistema Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-4 Como Inserir o ID de Sistema (Continuag&o)

Figura 3-13 Tela de Entrada do ID de Sistema

System ID
Sets system ID for infrastructure.

Range: 000-FFF

000 | <pe

4 Insirao ID de Sistema usando o teclado hexadecimal.
%

¢ Osvaores disponiveis variam de 000 a FFF. O
valor-padréo é 000.

¢ Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 3 digitos, o teclado ficara desabilitado.

» Paraexcluir um digito inserido, toque natecla < Del
ou a mantenha pressionada para excluir todos 0s
digitos inseridos. Para anular a operagdo a qualquer
momento e retornar a tela Radio de Autenticacéo,
toque em Cancelar.

5 Umavez inserido o ID de Sistema, toque em Concluido.

Resultado: Vocé retorna atela Radio de Autenticagdo, e o novo ID de Sistema é
apresentado no item de lista | D de Sistema.

6 Toque em Concluido nas telas subsequentes para retornar atelaprincipal do KVL.

3-14 6871018P53-A  Novembro de 2010



Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Inserindo o ID de WACN

Inserindo o ID de WACN

Para as operacdes de gerenciamento de chaves — Autenticacéo de Radio, 0 KVL deve ser fornecido com
um ID de WACN para poder se comunicar com a AuC e o radio de destino para gerenciamento de chaves
de autenticacdo automética. O ID de WACN garante que o KVL apenas forneca rédios de destino com
uma chave de autenticacdo para o sistema que a AuC e 0 KVL estdo configurados a gerenciar.

Siga o Procedimento 3-5 para inserir o ID de WACN.

A ATENCAO

A alteracédo do ID de WACN exclui todos os pares de chaves (radio) armazenados.

% OBSERVAGAO

Apenas um Administrador pode inserir o ID de WACN.
Procedimento 3-5 Como Inserir o ID de WACN

1 Selecione Configuragdes natela principal do KVL.

Resultado: A tela Configuracdes é exibida, como mostraa Figura 3-14.

Figura 3-14 Configuracbes da Tela

' Done
System Radio Auth >
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more...

Radio authentication
System ID, WACNID, 2 more...

Operations log
Log of operations and activities

=
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Inserindo o ID de WACN Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-5 Como Inserir o ID de WACN (Continuacgéo)

2 Selecione Autenticacgdo de Réadio.

Resultado: E exibidaumatela com alista de opgdes disponiveis, como mostraa
Figura 3-15.

Figura 3-15 Tela de Autenticacdo de Radio

Radio Authentication Done
System ID 000 S
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Selecione ID de WACN.

Resultado: E exibida uma tela com o teclado Hexadecimal, como mostraa Figura
3-16.
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Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Inserindo o ID de WACN

Procedimento 3-5 Como Inserir o ID de WACN (Continuagéo)

Figura 3-16 Tela de Entrada do ID de WACN

WACN ID
Sets WACN ID for infrastructure.

Range: 00000-FFFFF

00000  <pe

4 InsiraalD daWACN usando o teclado hexadecimal.

% OBSERVACAO

« Osvalores disponiveis variam de 00000 a FFFF. O
valor-padrédo é 00000.

» Os digitos aparecem no campo de informagdes a
medida que vocé os insere. Se vocé tiver inserido um
valor de 5 digitos, o teclado ficara desabilitado.

 Paraexcluir um digito inserido, toque na tecla< Del
ou a mantenha pressionada para excluir todos 0s
digitos inseridos. Para anular a operagdo a qualquer
momento e retornar a tela Radio de Autenticacéo,
toque em Cancelar.

5 Uma vez inserido o ID do WACN, toque em Concluido.

Resultado: Vocé retornaatela Radio de Autenticacéo, e o novo ID de WACN é
apresentado no item de lista ID de WACN.

6 Toque em Concluido nas telas subsequentes pararetornar atelaprincipal do KVL.
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Selecionando a AuC Principal ou de Backup. Capitulo 3: Definindo o KVL para as Operacdes de Gerenciamento de Chaves — Autenticaggo de Radio

Selecionando a AuC Principal ou de Backup.

Para as operacdes de gerenciamento de chaves — Autenticacdo de Radio, o KVL pode comunicar-se com
uma AuC Principal ou de Backup. Somente uma AuC por vez pode ser considerada ativa.

Siga 0 Procedimento 3-6 para selecionar a AuC Principal ou de Backup.

% OBSERVAGAO

Apenas um Administrador pode alterar a AuC ativa.

Procedimento 3-6 Como Selecionar a AuC Principal ou a AuC de Backup

1 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes € exibida, como mostraa Figura 3-17.

Figura 3-17 Configuracdes da Tela

' Done
System Radio Auth 4
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication
System ID, WACNID, 2 mare...

Operations log
Log of operations and activities
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacéo de Radio

Selecionando a AuC Principal ou de Backup.

Procedimento 3-6 Como Selecionar a AuC Principal ou a AuC de Backup (Continuagao)

2 Selecione Autenticacgéo de Radio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra a

Figura 3-18.

Figura 3-18 Autenticacdo de Radio

Radio Authentication Done

System ID 000

WACN ID 00000

Radio port 49165

Authentication center
IP addresses, AuC ID, UKEKs, 2 more...

3 Selecione Central de Autenticagéo.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra a

Figura 3-19.
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Selecionando a AuC Principal ou de Backup. Capitulo 3: Definindo o KVL para as Operacdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-6 Como Selecionar a AuC Principal ou a AuC de Backup (Continuag&o)

Figura 3-19 Tela da Central de Autenticagao

Authentication center Done
AuCID 9999999 3
AulC port 49165 >
Active AuC Main AuC 3
IP addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Selecione AuC Ativa.

Resultado: E exibida uma lista de opgdes (AuC Principal ou AuC de Backup)
disponiveis, com a AuC atualmente sel ecionada em destaque.

% OBSERVACAO

Para retornar atela Central de Autenticagéo sem alterar a AuC
atualmente sel ecionado, toque em Cancelar.

5 Selecione a AuC desgjada.

Resultado: Vocé retorna atela Central de Autenticacdo, e a AuC selecionada
é indicada como ativa

6 Toque em Concluido nas telas subsequentes para retornar atelaprincipal do KVL.
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Configurando os Parametros de Rede da AuC.

Para as operacdes de gerenciamento de Chaves — Autenticacdo de Radio, o KVL deve estar configurado
com os parametros de comunicagdo necessarios para comunicar-se corretamente com a AuC. O KVL
usa uma conexao Ethernet para comunicar-se com a gestao da AuC. Para permitir essa comunicacao,

0 KVL dever estar configurado com um endereco IP e porta de destino da AuC.

Esta secdo abrange os seguintes topicos:
» "Inserindo o Endereco IP da AuC" na pégina 3-21
e "Inserindo a Porta de Destino da AuC" na pagina 3-24

Inserindo o Endereco IP da AuC

Siga o Procedimento 3-7 para inserir o endereco IP da AuC.

% OBSERVAGAO

O endereco IP deve ser IPv4.

% OBSERVAGAO

Apenas um Administrador pode inserir o endereco IP da AuC.

Procedimento 3-7 Como Inserir o Endereco IP da AuC

1 Selecione Configuragdes natela principal do KVL.
Resultado: A tela Configuracdes é exibida, como mostra a Figura 3-20.
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Inserindo o Endereco IP da AuC Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-7 Como Inserir o Enderec¢o IP da AuC (Continuag&o)

Figura 3-20 Configura¢des da Tela

Done
System Radio Auth [ 2
KVLID 9999998 4

General
Color scheme, baud rate, about.

Security

Passwords, 1 more_..

Radio authentication
System 1D, WACNID, 2 mare...

Operations log
Log of operations and activities

2 Selecione Autenticacgdo de Réadio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra a
Figura 3-21.

Figura 3-21 Tela de Autenticacdo de Radio

Radio Authentication Done
System ID 000 S
WACNID 00000 3
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticagdo de Radio Inserindo o Endereco IP da AuC

Procedimento 3-7 Como Inserir o Endereco IP da AuC (Continuacé&o)

3 Selecione Central de Autenticagéo.

Resultado: E exibidaumatela com alista de opcdes disponiveis, como mostraa
Figura 3-22.

Figura 3-22 Tela da Central de Autenticagao

Authentication center Done
AuCID 49999099 3
AuC port 49165 >
Active AuC Main AuC 3
[P addressas b
UKEKs

Set up a UKEK for each algorithm.

4 Selecione Enderegos | P.

Resultado: E exibida uma tela com o teclado decimal, como mostra a Figura 3-23.

Figura 3-23 Tela de Entrada do Endereco IP

IP addresses

1 2 3
4 5 6
7 8 9

~
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Inserindo a Porta de Destino da AuC Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-7 Como Inserir o Endereco IP da AuC (Continuacéo)

5 Selecione a guia associada com a AuC na qual vocé desgjainserir o endereco IP
— Principal ou de Backup, e, em seguida, insira o endereco IP usando o teclado
decimal.

% OBSERVACAO

Para obter o endereco IP, contate o seu administrador de rede de rédio.

% OBSERVAGAO

Toque na tecla <Del para excluir um digito ou mantenha a tecla
pressionada para excluir todos os digitos inseridos.
Para anular a operacado, toque em Cancelar.

6 Togue em Concluido.

Resultado: O endereco IP é armazenado na memoria do KVL, e vocé retorna a
tela Central de Autenticacéo.

7 Toque em Concluido nas tel as subsequentes para retornar atela principal do KVL.

Inserindo a Porta de Destino da AuC

Siga 0 Procedimento 3-8 para inserir a porta de destino da AuC.

% OBSERVACAO

Apenas um Administrador pode inserir a porta de destino da AuC.

Procedimento 3-8 Como Inserir a Porta de Destino da AuC.

1 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuracdes € exibida, como mostra a Figura 3-24.
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Inserindo a Porta de Destino da AuC

Procedimento 3-8 Como Inserir a Porta de Destino da AuC. (Continua¢&o)

Figura 3-24 Configuragdes da Tela

System Radio Auth
KVLID 9999998
General

Color scheme, baod rate, about.

Security

Passwords, 1 more...

Radio authentication
System ID, WACNID, 2 more...

Operations log
Log of operations and activities

2 Selecione Autenticacédo de Radio.

Resultado: E exibida umatela com alista de opcdes disponiveis, como mostraa

Figura 3-25.

Figura 3-25 Tela de Autentica¢do de Radio

Radio Authentication Done

System ID 000

WACNID 00000

Radio port 49165

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...
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Inserindo a Porta de Destino da AuC Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-8 Como Inserir a Porta de Destino da AuC. (Continuagéo)

3 Selecione Central de Autenticagéo.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra a
Figura 3-26.

Figura 3-26 Tela da Central de Autenticagao

Authentication center Done
AuCID 99090999 S
AuC port 49165 (4
Active AuC Main AuC 3
IP addresses 3
UKEKs

Set up a UKEK for each algorithm.

4 Selecione Porta da AuC.

Resultado: E exibida uma tela com o teclado decimal, como mostra a Figura 3-27.
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Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Inserindo a Porta de Destino da AuC

Procedimento 3-8 Como Inserir a Porta de Destino da AuC. (Continuac&o)

Figura 3-27 Tela de Entrada da Porta da AuC

AuC port

Sets designated port on authentication center for
communication.

5 Insira o valor de porta de destino da AuC usando o teclado decimal.

% OBSERVAGAO

Os valores disponiveis variam de 49165 a 65535.

Toque na tecla <Del para excluir um digito ou mantenha a tecla
pressionada para excluir todos os digitos inseridos.

Para anular a operacdo, toque em Cancelar.

V IMPORTANTE

Mesmo que o adaptador de seguranca possa armazenar porta de destino
para AuC Principal e de Backup, esta configuracdo define ambas as
portas de destino Principal ou de Backup para o mesmo valor quando
alteradas.

6 Togue em Concluido.

Resultado: O valor da porta de destino da AuC é armazenado na memaria do
KVL, evocéretorna atela Central de Autenticagéo.

7 Togue em Concluido nas tel as subsequentes para retornar atela principal do KVL.
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Inserindo a Porta de Destino do Radio

Inserindo a Porta de Destino do Radio

3-28

Siga 0 Procedimento 3-9 para inserir a porta de destino do radio.

Procedimento 3-9 Como Inserir a Porta de Destino do Radio

Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Nas operacdes de gerenciamento de Chaves — Autenticacdo de Radio, o KVL deve ser configurado
com a porta de destino do radio com o qual se comunicara

Selecione Configuracdes natela principal do KVL.

Resultado: A tela Configuracdes é exibida, como mostra a Figura 3-28.

Figura 3-28 Configuragcdes da Tela

System Radio Auth
KVLID 99999498
General

Color scheme, baud rate, about.

Security

Passwords, 1 more._..

Radio authentication

Comta m WACM I 92 o
aystem [0, WACN ID, 2 more...

Operations log
Log of operations and activities

=

Selecione Autenticacdo de Radio.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostraa

Figura 3-29.
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Inserindo a Porta de Destino do Réadio

Procedimento 3-9 Como Inserir a Porta de Destino do Radio (Continuacéao)

Figura 3-29 Tela de Autenticacdo de Radio

Radio Authentication Done
System ID 000 3
WACNID 00000 >
Radio port 49165 3

Authentication center
IP addresses, AuC ID, UKEKS, 2 more...

3 Selecione Porta deréadio.

Resultado: E exibida uma tela com o teclado decimal, como mostra a Figura 3-30.

Figura 3-30 Tela de Entrada da Porta do Radio

Radio Port

Sets designated port on subscriber radio for
communication.
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Inserindo a Porta de Destino do Radio Capitulo 3: Definindo o KVL para as Operagdes de Gerenciamento de Chaves — Autenticaggo de Radio

Procedimento 3-9 Como Inserir a Porta de Destino do Radio (Continuagao)

4 Insira o valor da porta de radio usando o teclado decimal.

% OBSERVACAO

Os valores disponiveis variam de 49165 a 65535.

Toque na tecla <Del para excluir um digito ou mantenha a tecla
pressionada para excluir todos os digitos inseridos.

Para anular a operacdo, toque em Cancelar.

5 Togue em Concluido.

Resultado: O valor da porta de rédio € armazenado namemdriado KVL, e vocé
retorna atela Central de Autenticacao.

6 Togue em Concluido natela subsequente para retornar atela principa do KVL.
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Capitulo

Fornecendo Radios com Chaves de
Autenticacao

Também é possivel converter as chaves de autenticagdo do KVL e carregé-las nos rédios ASTRO® 25,
Este capitulo abrange os seguintes topicos:

e "Configurando as Chaves de Autenticacdo Manualmente" na pagina 4-1

» "Configurando as Chaves de Autenticacdo Automaticamente" na pégina 4-5

Configurando as Chaves de Autenticacao Manualmente

Siga o Procedimento 4-1 para configurar manualmente um radio de destino com uma chave de autenticagao.

Procedimento 4-1 Como Configurar Manualmente um Radio de Destino
com uma Chave de Autenticacéo

1 Conecte 0 KVL e o rédio de destino. (Consulte "Conectando o KVL aum Rédio
de Destino".)

% OBSERVACAO

Também é necessario conectar o radio de destino antes etapa 5.

2 Selecione Carregar chaves e Definir natela principal do KVL.

Resultado: E exibida uma tela com alista de opgdes disponiveis, como mostra
aFigura4-1.
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Configurando as Chaves de Autenticacdo Manuamente Capitulo 4: Fornecendo Ré&dios com Chaves de A utenticacéo

Procedimento 4-1 Como Configurar Manualmente um Radio de Destino com uma Chave de
Autenticacdo (Continuagéo)

Figura 4-1 Tela Carregar Chave e Definir

Define & load key
Load key o radio

Auto generated
Generate a key for the radio.

Manually entered
Enter a key for the radio.

3 Selecione Manualmente inserido.

Resultado: A telalnserir chave é exibida, como mostraa Figura 4-2.

Figura 4-2 Tela Inserir Chave

Enter key
Key for manual load.

C D E F

4 Toque em Auto para gerar a chave de autenticacdo automaticamente ou para
inseri-la usando o teclado hexadecimal.

Resultado: Uma vez que a chave é validada, uma marca de selecdo aparecera ao
lado dela, como mostra a Figura 4-3.
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticagdo de Radio Configurando as Chaves de Autenticacdo Manual mente

Procedimento 4-1 Como Configurar Manualmente um Radio de Destino com uma Chave de
Autenticacdo (Continuagao)

Figura 4-3 Tela Inserir Chave — Chave Validada

Enter key

Key for manual load.

AE5128

326AED9

V SUGESTAO

Uma vez que as chaves geradas manua mente sdo apagadas do KVL
apos o carregamento de radios, é recomendado anotar a chave.

5 Togue no botéo Carregar Agora >.

Resultado: O KVL valida se o radio de destino tem uma Unidade de ID véidae
ativa. Em seguida, uma tela de andamento aparece, indicando que a chave esta
sendo carregada na Unidade de ID ativa. Se a chave é carregada com éxito, uma
tela de confirmagéo aparecerd, exibindo a Unidade de ID na qual a chave foi
atribuida, como mostra a Figura 4-4.
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Configurando as Chaves de Autenticacdo Manuamente Capitulo 4: Fornecendo Ré&dios com Chaves de A utenticacéo

Procedimento 4-1 Como Configurar Manualmente um Radio de Destino com uma Chave de
Autenticacdo (Continuagéo)

Figura 4-4 Carregamento Manual de Chaves Bem-sucedido — Tela de
Confirmacao

Manual key load
AES128

The radic may now be disconnected.

Completed successfully.
UnitID — 99A584

v SUGESTAO

Uma vez que os pares de chaves (radio) ndo sdo armazenados no KVL
ap6s a geragdo manual de chaves, é recomendado anotar a Unidade de
ID.

6 Desconecte o radio.

Toque em Concluido para retornar atela principal do KVL.
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Configurando as Chaves de Autenticacao
Automaticamente

Sigao Procedimento 4-2 para configurar automati camente um radio de destino com uma chave de autenticagao.

Procedimento 4-2 Como Configurar Automaticamente um Radio de Destino
com uma Chave de Autenticacéo

1 Conecte 0 KVL e o rédio de destino. (Consulte "Conectando o KVL aum Rédio
de Destino".)

% OBSERVACAO

Também é necessario conectar o radio de destino antes etapa 3.

2 Selecione Carregar chaves e Definir natela principal do KVL.

Resultado: E exibida uma tela com a lista de opgdes disponiveis, como mostra
a Figura 4-5.

Figura 4-5 Tela Carregar Chave e Definir

Define & load key
Load key to radio

Auto generated
Generate a key for the radio.

Manually entered
Enter a key for the radio.

3 Selecione Gerado automaticamente.

Resultado: O KVL valida se o réadio de destino tem uma Unidade de ID vélida

e ativa e gera uma chave de autenticagdo automética. Em seguida, umatela de
andamento aparece, indicando que a chave esta sendo carregada na Unidade de
ID ativa. Se achave é carregada com éxito, umatela de confirmacao aparecerd,
exibindo a Unidade de ID na qual achavefoi atribuida, como mostra a Figura 4-6.
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Configurando as Chaves de Autenticagio Automaticamente Capitulo 4: Fornecendo Ré&dios com Chaves de Autenticacéo

Procedimento 4-2 Como Configurar Automaticamente um Radio de Destino com uma Chave de

Autenticacdo (Continuagéo)

Figura 4-6 Carregamento Automatico de Chaves Bem-sucedido — Tela
de Confirmacéo

Automatic key load
AES128

The radic may now be disconnected.

Completed successfully.
Unit ID — 99A584

% OBSERVACAO

O KVL armazena o rédio — pares de chaves na memoéria.

4 Desconecte o radio.

5 Toque em Concluido novamente pararetornar atela principal do KVL.
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Capitulo

Gerenciamento de Informacéo de Radio
Configurado

Este capitulo abrange os seguintes tGpicos:

» "Carregando a Informag&do Configurada para a AuC" na pégina 5-1
» "Exibindo a Lista de Radios Configurados" na pagina 5-3

*  "Removendo a Informagéo Configurada para todos os Radios' na pagina 5-6

Carregando a Informacao Configurada para a AuC

% OBSERVAGAO

Esta secéo é aplicavel a chaves de autenticag8o geradas automaticamente. Para as
chaves geradas manualmente, fornega os pares de chaves (rédio) ao operador da AuC
para que esses possam ser inseridos manualmente na AuC.

Em um Sistema de Autenticag8o de Radio, o KVL atua como uma ferramenta de configuragéo

de chaves de autenticacdo no radio de destino e nos pares de chaves (radio) em uma Central de
Autenticagcdo. O KVL gera e faz download de uma chave de autenticacdo para um rédio de destino
e armazena um rédio — pares de chave que devem ser carregadas no AuC.

% OBSERVAGAO

O KVL pode armazenar um maximo de 475 pares de chaves (radio). Se 0 nimero de pares de
chaves armazenados (rédio) atinge 200, vocé sera notificado a carregé-los na AuC.

Siga o Procedimento 5-1 para fazer upload dos pares de chaves (rédio) armazenados do KVL paraa AuC.
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Carregando a Informag&o Configurada paraa AuC Capitulo 5: Gerenciamento de Informag&o de Radio Configurado

Procedimento 5-1 Como Fazer Upload dos Pares de Chaves (Radio) do KVL para a AuC

1 Certifique-se de que vocé executou o "Definindo as Configuragdes VPN" na pagina
1-20.
2 Conecte o KVL arede. (Consulte "Conectando o KVL a Rede para Comunicagao

com a Central de Autenticacéo (AuC, Authentication Center)." na pagina 1-13.)

3 Estabel eca a Conexéo VPN (Consulte "Estabel ecendo Conexdo com o VPN" na
pagina 1-26.)

Inicie o aplicativo KVL.

Selecione Enviar chaves para AuC natelaprincipal do KVL.
Resultado: Ocorre 0 seguinte;

1. A conexdo entre o KVL eaAuC é estabelecida

2. OKVL vdidaaAuC.

3. OKVL faz upload de todos os radios — pares de chaves paraa AuC.
4. OKVL fornece informagdo de status de operagéo.

% OBSERVACAO

Para anular a operacdo e finalizar a conex@ com a AuC, toque em
Cancelar — Cancelar agora.

6 Quando todos os pares de chaves (rédio) estiverem carregados na AuC, toque em
Concluido.

Resultado: Vocé retornard atela principal do KVL.

% OBSERVACAO

Ap6s um upload bem-sucedido paraa AuC, os pares de chaves (réadio)
s80 apagados da meméria do KVL.
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Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Exibindo a Lista de Radios Configurados

Exibindo a Lista de Radios Configurados

Siga o Procedimento 5-2 para exibir a lista de radios configurados.

Procedimento 5-2 Como Exibir a Lista de Radios Configurados

1 Selecione Exibir radios configurados natela principal do KVL.

Resultado: E exibidauma lista de métodos de conexo disponiveis, como mostra
a Figura 5-1.

Figura 5-1 Exibir a Tela de Radios Configurados

View provisioned radios

Displays stored radio key pairs.
Unit - 1 t
- System 370 - WACH 9119
: 3
Unit - 2
- System 370 - WACHN 9119
] 5
Unit - 3
- System 370 - WACH 9119
7
Unit - 4
=
System 370 - WACH 9119
= UNIt-5 i

System 370 - WACHN 911%

% OBSERVAGAO

Vocé pode percorrer a lista ou saltar rapidamente até uma area
selecionada usando a barrainteligente no lado direito datela.

Se a lista couber completamente na tela, a barra inteligente ficara
desativada.

2 » Pararemover um radio individual — par de chaves, continue no "Remogéo dos
Pares de Chaves de Radio Individua" na pagina 5-4.

» Paraapagar alista de rédios configurados, continue no Procedimento 5-4,
"Como Remover Informagéo Configurada para todos os Radios," na pagina
5-6.
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Remocao dos Pares de Chaves de Radio Individual Capitulo 5: Gerenciamento de Informag&o de Radio Configurado

Remocao dos Pares de Chaves de Radio Individual

Como parte das atividades de gerenciamento geral de chaves de autenticacdo, os pares de chaves
(radio) talvez precisem ser removidos do KVL ocasionalmente.

Siga o0 Procedimento 5-3 para remover um par de chaves de rédio individual

% OBSERVAGAO

Apenas um Administrador pode remover os pares de chaves de radio individual.

Procedimento 5-3 Como Remover um Par de Chaves de Radio Individual

1 Execute o Procedimento 5-2, "Como Exibir a Lista de Radios Configurados,”
na pégina 5-3.

2 Use alista paralocalizar o rédio — par de chaves que desgja remover.

% OBSERVACAO

Vocé pode percorrer a lista ou saltar rapidamente até uma area
selecionada usando a barrainteligente no lado direito datela.

Se alista couber completamente na tela, a barra inteligente ficara
desativada.

3 Para excluir um par de chaves de rédio selecionado, arraste para a esquerda o
controle dedlizante associado a ele.

Resultado: O par de chaves de radio é removido, como mostra a Figura 5-2
(exemplo).

Figura 5-2 Unidade de ID removido — Exemplo

View provisioned radios
Displays stored radio key pairs.

Unit- 1 !
System 370 - WACN 9115

Unit- 2 Iﬂi

rermoved

Unit - 3
- System 37D - WACN 9119

=l

Unit - 4
- System 370 - WACN 9115
Unit - 5
A
e System 370 - WACN 9115
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Remocao dos Pares de Chaves de Radio Individual

Procedimento 5-3 Como Remover um Par de Chaves de Radio Individual (Continuagéo)

4 Togue em Concluido.

Resultado: Vocé retornara atelaprincipa do KVL.
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Removendo a Informag&o Configurada para todos os Radios Capitulo 5: Gerenciamento de Informag&o de Radio Configurado

Removendo a Informacao Configurada para todos 0s
Radios

Se os pares de chaves de rédio ja ndo sdo validos ou tiveram sua seguranga comprometida,
esses devem ser imediatamente destruidos.

Siga o Procedimento 5-4 para remover a informagéo configurada para todos os radios.

% OBSERVAGAO

Apenas um Administrador pode apagar a lista de radios configurados.

Procedimento 5-4 Como Remover Informagao Configurada para todos os Radios

1 Execute o Procedimento 5-2, "Como Exibir a Lista de R&dios Configurados,” na
pagina 5-3.

2 Toque no botdo Remover Tudo.

Resultado: Umatela de confirmacgao é exibida.

% OBSERVAGCAO

Para restaurar alista, toque no botdo Desfazer.

3 Toque em Aceitar.

Resultado: A lista de radios configurados é apagada, e vocé retorna atela principal
do KVL.
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Capitulo

Gerenciando registros de log

O KVL mantém um registro corrente das 500 mais recentes operaces bem-suce-
didas de carregamento de chaves.

O formato de cada entrada de registro de log na lista € o seguinte:
* Primeira linha: Data/hora
»  Segunda linha: Func¢do/acdo executada
* Terceiralinha: Unidade de ID / ID de Sistema/ ID de WACN

Registros de log podem ser:
»  Visualizados e percorridos ha tela do KVL.
»  Exportados para um PC para impressdo ou salvamento em um arquivo.

» Limpos (apagados) da meméria do KVL.

Este capitulo abrange os seguintes topicos:
» "Organizagdo dos registros de log" na pagina 6-2
*  "Acessando registros de log" na pagina 6-3
e "Apagando registros de log" na pagina 6-4
e "Exportando registros de log para um PC" na pagina 6-6

e "Imprimindo registros de log em uma impressora serial" na pagina 6-8
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Organizagao dos registros de log Capitulo 6: Gerenciando registros de log

Organizacéao dos registros de log

Os registros de log sdo armazenados cronol ogicamente em um buffer continuo de 500 |ocalizagBes, com
0 registro de log mais recente exibido em primeiro lugar sempre que vocé os acessa.

Cada novo registro de log criado é acrescentado ao inicio do buffer, e cada registro de
log existente € movido uma posicéo para baixo.

Quando o buffer fica cheio (500 entradas no maximo), o proximo novo registro delog € acrescentado ao inicio,
os registros de log existentes s8o movidos uma posi¢do parabaixo, e o registro delog mais antigo é substituido.
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Acessando registros de log

Siga o Procedimento 6-1 para acessar registros de log.

Procedimento 6-1 Como acessar registros de log

1 Selecione Configuragdes na tela principa do KVL.

Resultado: A tela Configuraces € exibida

2 Percorra alista e selecione L og de oper acOes.

Resultado: E exibidaalista de registros de log, como mostra a Figura 6-1.

Figura 6-1 Log de operagdes — Exemplo

Operations log
Displays the log records.

Jan 1, 2000 / 12:08AM Jan |
Operator - all keys load
Unit 500 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Administrator - group key load
Unit 459 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Operator - single key load
Unit 438 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Administrator - all keys remove
Unit 457 - System 0 - WACN 0

lawm 1 WM F 1 %-N0A LA

% OBSERVACAO

Vocé pode percorrer a lista ou saltar rapidamente até uma area
selecionada usando a barra inteligente no lado direito datela.

3 Quando terminar de exibir registros de log, toque em Concluido para retornar
atela Configuragdes.

4 Togue em Concluido novamente para retornar atela principal do KVL.

6871018P53-A  Novembro de 2010 6-3



Apagando registros de log Capitulo 6: Gerenciando registros de log

Apagando registros de log

6-4

Siga o Procedimento 6-2 para apagar registros de log.

% OBSERVAGAO

Apenas um Administrador pode apagar registros de log.

Procedimento 6-2 Como apagar registros de log

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela ConfiguracOes € exibida.

2 Percorra alista e selecione L og de oper acOes.

Resultado: E exibida alista de registros de log, como mostra a Figura 6-2.

Figura 6-2 Log de operacfes — Apagar (exemplo)

Operations log
Displays the log records.

Jan 1, 2000 / 12:08AM Jen
Operator - all keys load
Unit 500 - System 0 - WACN 0

Jan 1, 2000 / 12:08AM
Administrator - group key load
Unit 459 - System 0 - WACN 0
Jan 1, 2000 / 12:08AM
Cperator - single key load

Unit 438 - System 0 - WACN 0
Jan 1, 2000 / 12:08AM
Administrator - all keys remowe
Unit 457 - System 0 - WACN 0
lam 1 WM F19%-N0A KA
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacéo de Radio Apagando registros de log

Procedimento 6-2 Como apagar registros de log (Continuagéo)

3 Selecione o botdo Limpar.

Resultado: E exibida uma tela de confirmag&o, como mostra a Figura 6-3.

Figura 6-3 Apagando logs — Tela de confirmacgao

Operations log
Displays the log records.

Operations log cleared

To accept, select "Accept’.
Selecting 'Undo' or performing other
actions will restore the log.

% OBSERVAGAO

Para restaurar o log, toque em Desfazer.

4 Togue em Aceitar para confirmar.

Q IMPORTANTE

Caso 0 KVL estiver configurado para operar em diferentes modos de
operacao, somente o logs do atual modo de operacdo sdo apagados.

Resultado: Osregistros de log séo apagados, e vocé retorna a tela Configur agdes.

5 Toque em Concluido pararetornar atela principal do KVL.
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Exportando registros de log paraum PC Capitulo 6: Gerenciando registros de log

Exportando registros de log paraum PC

Vocé pode conectar 0 KVL auma porta COM em um PC (normalmente um laptop) e exportar registros
de log para esse PC, onde, em seguida, €les podem ser impressos ou salvos como um arquivo.

Siga 0 Procedimento 6-3 para exportar registros de log para um PC.

Q IMPORTANTE

Para a exportacéo de registros de log, é necessario que um programa de comunicagao,
como o Microsoft HyperTerminal, estegja em execugdo no PC.

Procedimento 6-3 Como exportar registros de log para um PC

1 Conecte 0 Cabo de Modem Nulo entre a Porta DB9 do KVL (RS-232) e uma porta
COM no PC (normamente COM 1), como mostra a Figura 6-4.

Figura 6-4 Diagrama de conexdo do KVL com um PC

Null Modem

9-Pi 9-Pi
- " Adapter

Male Female
To RS232 [I : ;J
To PC
Port on KVL ] Tortiial
%

Verifique se ataxa de transmissdo configurada no KVL corresponde a
taxa de transmissao no programa de comunicacao.

2 Inicie um programa de comunicag&o no PC (como o Microsoft HyperTerminal ou
equivalente). Configure o programa da seguinte maneira:

* Sem paridade
» 8 hits
1 hit de parada

» Converter avancos de linha <LF> em retorno de carro e avanco de linha
<CR><LF>

» 80 caracteres de largura

3 Selecione Configuracgdes na tela principal do KVL.

Resultado: A tela Configuraces € exibida

4 Selecione L og de oper acles.

Resultado: A lista de registros de log é exibida.

5 Selecione o bot&o Imprimir.

Resultado: Umatela de confirmacgéo é exibida.
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Exportando registros de log paraum PC

Procedimento 6-3 Como exportar registros de log para um PC (Continuacao)

6 Togue em Imprimir Agora >.

Resultado: E exibida uma animagio do progresso, indicando que os registros de
log estéo sendo exportados para o PC.

Quando os registros de log tiverem sido exportados com éxito, vocé retornara a
lista de registros de log.

Togue em Concluido pararetornar atela Configur agoes.

Toque em Concluido novamente para retornar atelaprincipal do KVL.
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Imprimindo registros de log em uma impressora serial Capitulo 6: Gerenciando registros de log

Imprimindo registros de log em uma impressora serial

6-8

Além de exportar registros de log para um PC, vocé também pode imprimi-los diretamente
em uma impressora serial conectada ao KVL.

Siga 0 Procedimento 6-4 para imprimir registros de log em uma impressora serial.

Procedimento 6-4 Como imprimir registros de log em uma impressora serial

1 Selecione Configuracgdes natela principa do KVL.

Resultado: A tela Configuracdes é exibida.

2 Selecione L og de oper acles.

Resultado: A lista de registros de log é exibida.

3 Selecione o bot&o Imprimir.

Resultado: E exibida uma tela solicitando que vocé conecte uma impressora.

4 Conecte aimpressora a Porta DB9 do KVL (RS-232) usando um cabo serial e
toque em Imprimir Agora >.

Resultado: E exibida uma animag&o do progresso, indicando que os registros de
log estdo sendo exportados para aimpressora. Em seguida, é exibida umatela
informando que a operacgéo foi concluida com éxito.

5 Toque em OK.

Resultado: Vocé retorna alista de registros de log.

Toque em Concluido pararetornar atela Configuracoes.

Toque em Concluido novamente para retornar atela principal do KVL.

6871018P53-A  Novembro de 2010



Capitulo

Solucionando Problemas

Este capitulo abrange os seguintes topicos:
» "Mensagens de Erro do KVL" na pégina 7-1
» "Executando uma redefinicdo do sistema’' na pégina 7-5
» "Deshblogueando a Conta do Operador" na pagina 7-7
» "Definindo o Modo USB PDA" na pagina 7-8
e "Desmontando o Adaptador de Seguranca’ na pagina 7-10
e "Montando o0 Adaptador de Seguranca' na pagina 7-13

Mensagens de Erro do KVL

A Tabela 7-1 mostra todos as mensagens de erro do KVL, juntamente com as causas
provaveis e as respectivas solucgoes.

Para a maioria dos erros operacionais, a causa esta relacionada a uma conexéo de cabo com problemas entre o
KVL e o dispositivo de destino. Verifique se a conexao é satisfatéria e repita a operacdo. Se elaainda
falhar, contate a Motorola (consulte "Entrando em contato com a Motorola' na pagina -xxxiii).

Tabela 7-1 Mensagens de Erro do KVL

Mensagem de

Erro/Status Causa Provavel Solucéo
Sem nmenori a. O banco de dados interno do KVL  Excluaitens armazenados no KVL
esta cheio e ndo pode armazenar de formaalliberar espago para novos
mais dados. dados. Esses itens incluem chaves,
logs e listas de réadio configurado.
O nivel padré&o do E necessério fazer a transicao do O KVL deve estar no modo FIPS

Fl 5’5 3 OA”;' velt 3. O modo de Autenticago de Radiodo  Nivel 2 antes que 0 modo de
modo ce AUt entlcacao | quando esse seencontraem  Autenticagéo de Rédio segjausado. E

de Radi o apenas p ; ;X
opera em FI PS modo FIPS nivel 3. importante fazer a transicdo para o

nivel 2, por isso,
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Mensagens de Erro do KVL

Tabela 7-1 Mensagens de Erro do KVL (Continuacéo)

Mensagem de
Erro/Status

para continuar, €

necessario alterar o

ni vel do FIPS.

Causa Provavel

Capitulo 7: Solucionando Problemas

Solucéo

modo FIPS nivel 2 antes de fazer a
transicdo para 0 modo de operacdo da
Autenticacdio de Radio do KVL.

Alterando o I D de
Si stema excluiréa
t odas os pares de
Uni dade K de ID
ar nrazenados.

Caso 0 ID de Sistema seja aterado,
0s pares de Unidade K de ID
armazenados ndo s3o mais vaidos
no contexto do KVL e devem ser

apagados.

Selecione Continuar e apagar pares
ou Cancelar.

Al terando o I D de
WACN excl uira todas
os pares de Uni dade

K de I D armazenados.

Caso 0 ID de WACN sgja alterado,
0s pares de Unidade K de ID
armazenados ndo sdo mais validos
no contexto do KVL e devem ser

apagados.

Selecione Continuar e apagar pares
ou Cancelar.

Um Endereco | P da
AuC, quando val i do,
deve ser inserido
para que esse envie
chaves para a AuC

O endereco IP inserido pode ser
todos zeros (0).

Insiraum endereco IP valido antes de
tentar enviar chaves paraa AuC.

Uma UKEK val i da
deve ser inserida
para que esse envie
chaves para a AuC

UmaUKEK néo foi inserida.

Insira uma UKEK valida antes de
tentar enviar chaves paraa AuC.

Nao ha nuitos pares
de chaves para
envi ar para a AuC.

Vocé tentou enviar chaves para

a AuC, porém ndo ha radios
configurados ou pares de Unidade K
de ID armazenados.

Configure os rédios antes de tentar
enviar chaves paraumaAuC.

Gs radi os nao tém
Uni dade de I D ativa.

O ré&dio conectado néo foi
configurado com uma Unidade
de ID ativa. O KVL pode apenas
configurar rédios que tenham
Unidade de ID ativa.

Configure o rédio conectado para
obter uma Unidade de ID ativa

e, em seguida, selecione Tentar
novamente. Caso contrério,
selecione Cancelar para cancelar a
operacao.

A Uni dade de ID
ativa — [] jé& possui
uma chave.

A Unidade de ID ativa de radio
conectado ja foi configurada com
uma chave.

Selecione Continuar e substituir a
chave ou selecione Cancelar e ndo
alterar a chave.

Um erro de comuni -
cacgao ocorreu.

Caso o radio néo ative, é porque
pode haver um problemacom o cabo
que conecta o radio e o KVL, ou o
cliente VPN foi deixado conectado
apos enviar chaves paraa AuC.

Verifique a cargado radio, o status da
conex&o do cabo e o status da conex&o
do VPN antes de tentar novamente. O
VPN deve ser desconectado parauma
operacao de configuragdo de chaves
adequada.

7-2
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio

Tabela 7-1 Mensagens de Erro do KVL (Continuagéo)

Mensagem de
Erro/Status

Causa Provavel

Mensagens de Erro do KVL

Solucéo

O Raddio e o ID de
WACN do KVL néo
correspondem

Um KVL ndo pode ser usado para
carregar um radio que possui um
ID de WACN diferente. Os IDs
de WACN ambos de Ra&dio e KVL
devem corresponder-se antes que
uma chave seja carregada.

Atualize os IDs de WACN ambos
de Radio e KVL para que haja uma
correspondéncia antes de tentar
carregar a chave.

Ninero nmaxi no de
pares de chaves de
radi o ar mazenado.

O KVL pode armazenar um maximo
de 475 pares de Unidade K de ID.

Vocé tentou enviar pares de chaves
armazenados para a AuC ou
remove-los antes de tentar configurar
mais réadios.

At ual rente ha 200
pares de chaves de
radi os ar mazenados;
é reconendado
carrega-los para

o AuC | ogo.

O KVL possui vérios pares de
Unidade K de ID armazenados. E
recomendado carregar esses pares
de chaves parauma AuC.

Carregue os pares de chaves
armazenados para uma AuC ou
continue armazenando mais pares de
chaves.

Ura conexdo com

a AuC nao pode

ser estabel eci da,
verifique as

confi guracfes de
conuni cagdo e tente
novanent e.

O VPN ndo foi conectado ou a
conexao de Ethernet a rede ndo esta
configurada apropriadamente.

Certifique-se de que o cliente

VPN esteja conectado (consulte
Procedimento 1-5, "Como
Estabelecer Conexdo com o VPN," na
pagina 1-26). Além disso, verifique
se 0 adaptador USB e Ethernet estd4
conectado a Porta USB no Adaptador
de Seguranca do KVL. Além disso,
verifique se 0 adaptador USB e
Ethernet esté conectado a Porta USB
no Adaptador de Segurancado KVL.

Um erro de conu-

ni cagdo ocorreu,
verifique a conexéo
e tente novanente.

Verifique se o adaptador USB e
Ethernet ou o cabo de Ethernet néo
estéo conectados corretamente.

Verifique se o adaptador USB e
Ethernet e os cabos de Ethernet estdo
todos conectados e tente novamente.

ID de Sistema e I D
de WACN néao estao

em i nconpati bi |l i dade

coma AuC.

O KVL néo pode ser usado para
enviar chaves paraa AuC que possuli
diferentes ID de Sistemae ID de
WACN. O ID de Sistemaeo ID

de WACN de ambos AuC e KVL
devem corresponder-se antes que as
chaves sgjam trocadas.

Atualize o ID de Sistemae o ID de
WACN de ambos AuC e KVL para
gue hagja uma correspondéncia antes
de tentar enviar as chaves.

ID de Sistema

ndo esta em

i nconpati bi |l i dade
coma AuC.

O KVL néo pode ser usado para
enviar chaves para uma AuC que
possui um ID de Sistema diferente.
O ID de Sistema de ambos AuC e
KVL deve corresponder-se antes
gue as chaves sgjam trocadas.

Atualize o ID de Sistema de ambos
AuC e KVL para que hgja uma
correspondéncia antes de tentar
enviar as chaves novamente.
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Mensagens de Erro do KVL Capitulo 7: Solucionando Problemas

Tabela 7-1 Mensagens de Erro do KVL (Continuacéo)

Mensagem de
Erro/Status

ID de WACN nédo esta O KVL ndo pode ser usado para Atualize o ID de WACN de ambos
em i nconpati bilidade enviar chavesparaumaAuC que  AuC e KVL para que haja uma
coma AuC possui um ID de WACN diferente.  correspondéncia antes de tentar

O ID de WACN de ambos AuC e enviar as chaves novamente.

KVL devem corresponder-se antes

gue as chaves sejam trocadas.

Causa Provével Solucéo

Erro ao tentar Houve um erro de comunicacdo oua Verifique se a UKEK inserida é a
enviar chave Daf a UKEK inseridando é amesmaque mesmanaAuC e no KVL etente
'['ﬂx]U”' dade de ID: foi inserida na AuC. novamente.

Erro _ _ ) Exibida depois de vocé inserir Tente inserir outra chave.

A chave inserida é uma chave determinada como

{ Lglc ?é ua chave criptograficamente fraca e imprépria

forte. para uso no sistema.

Erro O Adaptador de Seguranca foi Reconecte o Adaptador de Seguranca
Adapt ador de desconectado. e selecione Repetir conexéo.
segurancga néo

conect ado.

Verifique a conexéo.
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Executando uma redefinicdo do sistema

Executando uma redefinicdo do sistema

A redefinicdo faz com que o KVL:
» Apague a UKEK, todos os pares de chaves de radios armazenados, registros de log e senhas

*  Redefina as defini¢fes de configuracéo para o padrao de fabrica

% OBSERVAGAO

Para KVLs equipados para operacdo em modo triplo (ASN, ASTRO® 25 e
Autenticacdo de Radio), a redefinicdo apaga:

 UKEKs

* Chaves ASN

+ Chaves ASTRO® 25

» pares de chaves de rédio
e macros

e grupos de chaves

* registros de log

* senhas

Siga 0 Procedimento 7-1 para executar uma redefinicdo do sistema.

% OBSERVAGAO

Como alternativa, pressione a tecla de Redefinicdo do Sistema no PDA e segure-a por 5
segundos (consulte Tabela 1-1, "Controles e Portas do PDA," na pégina 1-4).

Procedimento 7-1 Como executar uma redefinicdo do sistema

1 Selecione Configuragdes natela principal do KVL.

Resultado: A tela Configuraces é exibida.

2 Percorra alista e selecione Redefinicdo do sistema.

Resultado: E exibidaumatela com o controle deslizante Redefinir Sistema.
A ATENCAO

Use essa op¢do com cautela, pois a redefinicdo do
sistema retorna o KVL ao seu estado original. Todas as
configurag6es séo redefinidas, e todos os dados séo
apagados.
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7-6

Executando uma redefini¢do do sistema

Capitulo 7: Solucionando Problemas

Procedimento 7-1 Como executar uma redefinicao do sistema (Continuacao)

3

Arraste o controle deslizante da esquerda para a direita. Como alternativa, realce o
controle dedlizante e utilize a tecla de navegag@o no PDA para mové-lo.

Resultado: O sistema é redefinido. Quando a agdo for concluida, vocé sera
desconectado do aplicativo do KVL, e atelaBem-vindo seraexibida. A Figura7-1
mostra os estados subsequentes do controle dedlizante Redefinir Sistema:

Figura 7-1 Animacéo da redefinicdo do sistema do KVL

- Reset System

System resetting... !

Completed. Logging out...
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Desbloqueando a Conta do Operador

Desbloqueando a Conta do Operador

Siga o Procedimento 7-2 para desbloquear a Conta do Operador.

Procedimento 7-2 Como desbloquear a Conta do Operador.

Faca logon como um Administrador.

2 Selecione ConfiguragBes na tela principal do KVL.

Resultado: E exibida umatela com alista de opgdes disponiveis.

3 Selecione Seguranca.

Resultado: E exibida umatela com alista de opgdes disponiveis, como mostra
aFigura 7-2.

Figura 7-2 Tela de Seguranca

@

Inactivity 1 minute >
FIPS mode  Level 2 (Standard)

Passwords

Unlock operator account

4 Selecione Desbloquear conta do Operador .

Resultado: E exibida uma tela de confirmagéo na qual vocé pode desbloquear
a Conta do Operador.

5 Selecione Sim, desbloquear agora.

Resultado: A Contado Operador € desbloqueada e vocé retorna atela anterior.

6 Togue em Concluido nas tel as subsequentes para retornar atela principal do KVL.
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Definindo o Modo USB PDA Capitulo 7: Solucionando Problemas

Definindo o Modo USB PDA

Em algumas ocasifes, 0 PDA pode néo detectar automaticamente se ele deve trabalhar em modo
Host (quando conectado ao Adaptador de Seguranca) ou em modo Cliente (quando conectado ao PC).
Nesse caso, use Procedimento 7-3 para definir o modo USB PDA manual mente.

Procedimento 7-3 Como definir o Modo USB PDA

1 Natela Hoje do PDA, selecione I niciar e, em seguida, Configuracdes.

Resultado: A tela Configuraces é exibida.

2 Selecione a guia Sistema e, em seguida, USBConfig.
Resultado: A telade configuragdes USBConfig € exibida.

3 SE... FACA O SEGUINTE...
Ha duas opcOes disponiveis: » SelecioneHost USB sevocé precisar conectar
. Host USB 0 PDA a0 Adaptador de Seguranca.
. Cliente USB » Selecione Cliente USB se vocé precisar

conectar o PDA aum PC.

Hatrés opces disponiveis: Selecione USB OTG para permitir que o KVL
detecte se €ele esta conectado ao Adaptador de
Host USB Seguranca ou aum PC.
* Cliente USB

* USBOTG
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Guia do Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Recuperacdo de Desastres do KVL 4000

Recuperacéo de Desastres do KVL 4000

N&o ha nenhum procedimento de recuperacdo de desastres parao KVL 4000. Em caso de falha, o dispositivo
precisa ser substituido e vocé precisard inserir novamente todos os dados perdidos.

v SUGESTAO

E recomendado manter um registro de dados n&o confidenciais, assim isso podera
ser inserido rapidamente ao substituir um aplicativo.

Consulte o apropriado Guia do Usuério KVL 4000 para configurar o KV L com os parametros necessarios.
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Desmontando o Adaptador de Seguranga

Desmontando o Adaptador de Seguranca

7-10

A Figura 7-3 mostra uma vista em fatias do Adaptador de Seguranca.
Figura 7-3 Adaptador de Seguranca — Vista em fatias

e Main Screws

Back Housing

- Main O-ring

Foam Pad . PCB Assembly

USH Clip
CB-9 Cowver _

Front Housing Kit
DC Jack Cover

JSB Cover -

Siga o Procedimento 7-4 para desmontar o Adaptador de Seguranga.

A ATENCAO

Capitulo 7: Solucionando Problemas

Lembre-se de sair do aplicativo KVL no PDA antes de desconectar o
Adaptador de Seguranca. Caso contrario, vocé poderéa perder o trabalho

ndo salvo ou gerar dados corrompidos.

Procedimento 7-4 Como desmontar o Adaptador de Seguranga

1 Remova os parafusos autorroscantes e remova a armagao traseira, COmo mostra

aFigura 7-4:
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Desmontando o Adaptador de Seguranca

Procedimento 7-4 Como desmontar o Adaptador de Seguranc¢a (Continuag&o)

Figura 7-4 Removendo a armagao traseira

2 Remova os protetores de poeira das linguetas na armagdo frontal, como mostra
aFigura7-5:

Figura 7-5 Removendo as tampas contra poeira

Tongues on front
housing
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Desmontando o Adaptador de Seguranga Capitulo 7: Solucionando Problemas

Procedimento 7-4 Como desmontar o Adaptador de Seguranc¢a (Continuagéo)

3 Remova os conectores dos orificios conectores na armagéo frontal, desconecte o
conector de 30 pinos entre circuitos que liga o flex ao PCB e remova o conjunto
PCB da armac&o fronta, como mostra a Figura 7-6:

Figura 7-6 Removendo o conjunto PCB

Connector holes

30-pins board-to-
board connector

4 Removao clipe USB do conector USB e a camada de espuma do conector DB-9 no
conjunto PCB, como mostra a Figura 7-7:

Figura 7-7 Removendo o clipe USB e a camada de espuma

Foam pad
LSE clip
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Guiado Usuério do Carregador Varidvel de KVL 4000 - Autenticacdo de Radio Montando o Adaptador de Seguranca

Montando o Adaptador de Seguranca

Siga o Procedimento 7-5 para montar o Adaptador de Seguranca.

Procedimento 7-5 Como montar o Adaptador de Seguranca

1 Conecte o clipe USB ao conector USB no PCB, como mostra a Figura 7-8:

Figura 7-8 Montando o clipe USB

2 Coloque a camada de espuma sobre o conector DB-9, como mostra a Figura 7-9:

Figura 7-9 Montando a camada de espuma

% OBSERVAGAO

Verifique se a camada de espuma esté alinhada no meio da superficie
do DB-9.
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Montando o Adaptador de Seguranga Capitulo 7: Solucionando Problemas

Procedimento 7-5 Como montar o Adaptador de Seguranca (Continuacao)

Resultado: A aparéncia do PCB deve ser semelhante a da Figura 7-10:

Figura 7-10 PCB — Montado

3 Coloque a gaxeta circular no respectivo entalhe da armago traseira, como mostra a
Figura 7-11:

Figura 7-11 Montando a gaxeta circular

% OBSERVACAO

Verifique se as abas da gaxeta circular estdo encaixadas nos entalhes da
armacdo traseira. Oriente a gaxeta circular de forma que o tamanho das
abas corresponda ao tamanho dos entalhes da armag&o traseira.

Resultado: A aparéncia da armacao traseira deve ser semelhante a da Figura 7-12:
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Guiado Usuario do Carregador Varidvel de KVL 4000 - Autenticagdo de Radio Montando o Adaptador de Seguranga

Procedimento 7-5 Como montar o Adaptador de Seguranc¢a (Continuag&o)

Figura 7-12 Armacado traseira — Montada

4 Ligue o conector de 30 pinos entre circuitos do flex até o PCB, como mostra a
Figura 7-13:

Figura 7-13 Montando a armacdo frontal- PCB
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Montando o Adaptador de Seguranca Capitulo 7: Solucionando Problemas

Procedimento 7-5 Como montar o Adaptador de Seguranga (Continuag&o)

5 Encaixe os conectores nos orificios conectores armagdo frontal, como mostra a
Figura 7-14:

Figura 7-14 Montando a armacé&o frontal- Conectores

6 Cologue o conjunto PCB na armagao frontal. Verifique se o PCB esta corretamente
encaixado nas protuberancias dos parafusos, como mostra a Figura 7-15:

Figura 7-15 Montando a armagéo frontal- PCB encaixado
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Montando o Adaptador de Seguranga

Procedimento 7-5 Como montar o Adaptador de Seguranc¢a (Continuag&o)

7 Encaixe os orificios de retencéo dos protetores de poeira nas linguetas da armagéo
frontal, como mostra a Figura 7-16:

Figura 7-16 Montando as tampas contra poeira

Retention holes on dust covers

Fi%

Tongues on front __
housing

Resultado: A aparéncia do conjunto deve ser semelhante ada Figura 7-17:

Figura 7-17 Tampas contra poeira — Montadas
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Montando o Adaptador de Seguranca Capitulo 7: Solucionando Problemas

Procedimento 7-5 Como montar o Adaptador de Seguranga (Continuag&o)

8 Pressione a armagdo traseira contra a armagdo frontal verticalmente, como mostra a
Figura 7-18:

Figura 7-18 Montando a armacdao traseira na armacéao frontal

% OBSERVACAO

Antes de fechar a armago traseira, verifique se o clipe USB esta
corretamente montado.

9 Aperte a armagdo traseira com os paraf usos autorroscantes (torque de aperto: 7
Ibf.in), como mostra a Figura 7-19:

Figura 7-19 Apertando a armagéo traseira
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Montando o Adaptador de Seguranga

Procedimento 7-5 Como montar o Adaptador de Seguranca (Continuagao)

10 Pressione os protetores de poeira até os nivelar com a armagdo frontal, como
mostra a Figura 7-20:

Figura 7-20 Pressionando as tampas contra poeira

Resultado: A montagem esta concluida. A aparéncia do adaptador de seguranca
deve ser semelhante a da Figura 7-21:

Figura 7-21 Adaptador de Seguranca — Montado
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Montando o Adaptador de Seguranga Capitulo 7: Solucionando Problemas

Esta pagina foi deixada em branco propositalmente.
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Apéndice

Especificacdoes de desempenho

Tabela A-1 Caracteristicas fisicas

Item Descricao
KVL (PDA + Adaptador de Altura: 216 mm
Seguranca) Largura: 84 mm
Profundidade: 39 mm
Peso: 473 ¢

Tabela A-2 Autenticac&o

Chaves de Autenticacdo 475 rédios - pares de chaves
Padrdes FIPS 140-2
FIPS 197

Tabela A-3 Algoritmos com suporte

KMF (somente  Autenticacéo

Algoritmo ASN ASTRO 25 para ASTRO 25) de Radio
DES X
DES-XL X X
DES-OFB X X
DVI-XL X X X
DVP-XL X X X
AES-128 X
AES-256 X X X
ADP X

Tabela A-4 Compatibilidade eletromagnética

EN 55022 Classe A
EN 55024
FCC Parte 15 Classe A

Tabela A-5 Conformidade reguladora e aprovacdes

Seguranca EN 60950-1
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Montando o Adaptador de Seguranga Apéndice A: Especificagdes de desempenho

Tabela A-5 Conformidade reguladora e aprovacdes (Continuacao)

UL 60950-1
cUL 60950-1
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Modelos e opcionais

Tabela B-1 Modelo do KVL 4000

Apéndice

Item Contagem Numero de Peca
Kit MC55 (consulte Tabela B-2) 1 NNTN7864
Adaptador de Seguranca Super Tanapa (consulte 1 NTN2564
Tabela B-3)
CD com o Guiado Usuério do KVL 4000 1 CLN8627
Guia de Inicio Répido do KVL 4000 1 6871015P34
Alterador de Género DB9 1 2871926H02
Kit de embalagem 1 HBN5096
Tabela B-2 Kit MC55

ltem Contagem NUumero de Peca
MC55 PDA 1 MC5590-P30DUQQA74R
Fonte de alimentacéo 1 50-14000-249R
Bateria 1 BTRY-MC55EABOO
Guiade Inicio Rapido do MC55 1 72-108862-01
Guia Regulamentar do MC55 1 72-108860-01

Tabela B-3 Adaptador de Seguranca Super Tanapa

Item Contagem NUumero de Peca

Conjunto daarmagdo frontal (consulte Tabela B-4) 1 01009328001
Kit do conjunto PCB 1 NNTN7650

Armagdo traseira 1 15009431001
Gaxeta circular principal 1 32009316001
Parafuso autorroscante dia. 3 x 18 mm 4 03009288001
Tampa USB 1 32012053001
Tampa DB-9 1 32012052001
Tampa do conector CC 1 32012051001
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Montando o Adaptador de Seguranga Apéndice B: Modelos e opcionais

Tabela B-3 Adaptador de Seguranca Super Tanapa (Continuacéo)

Item Contagem Numero de Peca
Camada de espuma 1 75009419001
Clipe USB 1 42009269001

Tabela B-4 Conjunto da armacéao frontal

Iltem Contagem Ndmero de Peca
Pléastico da armacéo frontal 1 15009432001
Porca de insercéo por pressio 1 43009274001
Conector MX tipo "banheira’ 1 1505673C02
Parafuso autorroscante dia. 3 x 10 mm para Guia 2 03009289001
de Insercdo
Tampa contra poeira M X 1 32012050001
Gaxeta Pogo 1 32009317001
Gaxeta circular Pogo 1 32009318001
Tabela B-5 Cabos de interface
ltem NUumero de Usado com Adapta@qr
Peca Necessario
Cabo de TKN8531 XTL 5000/2500 TRN7414 (Cabecote
Carregamento de de Controle W)
Chaves HKN6182 (Cabegote
de Controle M/O)
XTS 5000/3000/2500 NTN8613
ASTRO Spectra TRN7414
APX 7500 HKN6182
RNC, DIU, MGEG, n/d
Console MCC 7500,
KMF, PDEG, CDEM
CKN6886 XTS 4000 n/d
TDN9390 XTS 5000/3000/2500 n/d
WPLN6904 APX 7000 n/d
Cabo de HKN6183 APX 7500, XTL n/d
Autenticagdo de 5000/2500, ASTRO
Radio/OTAR Spectra
NKN1027 XTS 4000 n/d
RKN4106 XTS 5000/3000/2500 n/d
WPLNG6905 APX 7000 n/d
CaboKVL paraKVL TKN8209 KVL 3000/3000 n/d
Plus/4000
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Guiado Usuario do Carregador Variavel de KVL 4000 - Autenticacdo de Radio Montando o Adaptador de Seguranga

Tabela B-5 Cabos de interface (Continuacéo)

Item MIETIETD 8 Usado com Adapta(’jqr
Peca Necessario
Cabo de 25-108022-01R PDA paraPC n/d
programacdo USB
Cabos USB MINI-B  25-68596-01R Adaptador USB e n/d
e Type-A Ethernet
Outro CKN6324 Modem serid n/d
TKN8210 Monitor de servico n/d

Tabela B-6 Acessorios opcionais

Item NUumero de Peca
Cabo de linha CA EUA 50-16000-182R
Plugue para cabo de linha CA cEE7/16 50-16000-255R
Plugue para cabo de linha CA BS 1363 50-16000-670R
Plugue para cabo de linha CA GB 2099-1-1996 50-16000-664R
Plugue para cabo de linha CA AS3112 50-16000-666R
Modem USB USRobotics USR5637
Adaptador USB e Ethernet de Tecnologia CradlePoint PS6U1UPE
Bateria de 2400maH BTRY-MC55EABOO
Bateria de 3600maH BTRY-MCG55EABO2
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Apéndice

Requisitos de interferéncia de
radiofrequéncia

Requisitos de interferéncia de radiofrequéncia — USA

Este equipamento foi testado e atende as especificacfes para um dispositivo digital da classe A, em
conformidade com a parte 15 das normas da FCC. Essas especificacfes sdo elaboradas parafornecer protecéo
moderada contra interferéncia prejudicial quando o equipamento é operado em um ambiente comercial.

Este equipamento gera, utiliza e pode irradiar energia de radiofrequéncia e, se ndo estiver instalado e ndo

for utilizado de acordo com o manual de instrugdes, pode causar interferéncia prejudicial nas comunicagdes
derédio. A operacdo deste equipamento em uma érearesidencial provavelmente causara interferéncias
prejudiciais; nesse caso, sera solicitado que o usuério corrija ainterferéncia por sua prépria conta.
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Requisitos de interferéncia de radiofrequéncia— Canada Apéndice C: Requisitos de interferéncia de radiofrequéncia

Requisitos de interferéncia de radiofrequéncia — Canada

Este aparelho digital de classe A estd em conformidade com o ICES-003 do Canada.

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
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interferéncia de radiofrequéncia— Unido Europeia— Diretriz EMC 2004/108/EC

Requisitos de interferéncia de radiofrequéncia — Uni&o
Europeia — Diretriz EMC 2004/108/EC

Este € um produto EMC de classe A.

Este produto pode causar interferéncia se usado em areas residenciais. Tal uso deve ser evitado
a menos que o usuario tome medidas especiais para reduzir as emissdes magnéticas e, assim,
prevenir interferéncia na transmissdo de rédio e televisio.
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Acronimos

Tabela D-1 Acrénimos

Apéndice

Item Descricao

ADP Privacidade digital avancada (Advanced Digital
Privacy)

AES Padr&o de criptografia avancado (Advanced
Encryption Standard)

ASN SECURENET Avancado

AuC Central de Autenticacdo

CKR Referéncia de chave comum (Common Key
Reference)

CsK Chave de Sombra comum (Common Shadow Key)

DES Padrédo de criptografia de dados (Data Encryption
Standard) - cifragem

DES-OFB Padr&o de criptografia de dados - Retroalimentacdo
de saida (Data Encryption Standard-Output
Feedback)

DES-XL Padrdo de criptografia de dados - Contra
enderecamento (Data Encryption Standard- Counter
Addressing)

DIU Unidade de interface digital (Digital Interface Unit)

DVI-XL Voz digital internacional-Extensdo de alcance
(Digita Voice International -Range Extension)

DVP Protecdo de voz digital (Digital Voice Protection)

DVP-XL Protecdo de voz digital-Extensdo de alcance (Digital
Voice Protection-Range Extension)

FIPS Federal Information Processing Standard

E/S Entrada/Saida

KID ID da Chave

KEK Chave Basica de Criptografia (Key Encryption Key)

KMF L ocal de gerenciamento de chaves (Key Management
Facility)

KMM Mensagem de gerenciamento de chaves (Key
Management Message)

KVL Carregador Varidvel de Chaves

LED Diodo emissor de luz (Light Emitting Diode)

LID ID l4gica

MDC Motorola Data Communications
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Requisitos de interferéncia de radiofrequéncia— Uni&o Europeia— Diretriz EMC 2004/108/EC Apéndice D: Acrénimos

Tabela D-1 Acrdnimos (Continuacéo)

Item Descricéo

MGEG Motorola Gold Elite Gateway

MNP Periodo de niimero de mensagens (M essage Number
Period)

OTAR Over-the-Air Rekeying

PID ID fisica

RNC Controlador de rede para radio (Radio Network
Controller)

RSI Identificador de aparelho de radio (Radio Set
Identifier)

SEK Chave de criptografia de sinalizag&o (Signaling
Encryption Key)

TEK Chave de criptografia de trafego (Traffic Encryption
Key)

UKEK Chave basica de criptografia exclusiva (Unique Key
Encryption Key)

USK Chave de Sombra exclusiva (Unique Shadow Key)

VPN Virtual Private Network

WACN Wide Area Communications Network
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